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RESOLUCION ADMINISTRATIVA N.° 0057/2026
GERENCIA GENERAL

ASUNTO: DESIGNACION DEL RESPONSABLE DE SEGURIDAD DE LA
INFORMACION (RSI), CONFORMACION DEL COMITE DE
SEGURIDAD DE LA INFORMACION (CSI) Y APROBACION DE LA
ACTUALIZACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION (PISI) - GESTION 2026

HR: 1/2026-01705
FECHA: 13 de agosto de 2026

VISTOS:

El Informe Técnico INF/GG/USI/FCC/2026-00037, de fecha 10 de agosto de
2026, emitido por el Area de Sistemas y Nuevas Techologias de la Empres,
Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil

EBC; el documento denominado Actualizacién “Plan Institucional de
Seguridad de la Informacién “, identificado con codigo EBC-USNT-PL-00001,
Version N.° 2.1; el Memorandum MEM/GG/SMS/2026-00013, de fecha 14 de
julio de 2026; el Informe Legal INF/GG/UJ/BASR/2026-00052 de fecha 12 cle
agosto de 2026correspondiente; la Resolucion Administiativa EBC N.° 0157/202 -
de 26 de octubre de 2023; el Decreto Supremo N.° 1029, de 26 de octubre
2017; la Ley N.° 164, de 8 de agosto de 2017; el Decrete Supremo N.© 1793, d

13 de noviembre de 2013; el Decreto Supremo N ¢ 257 de 9 de septiembre dle
2015, modificado por el Decreto Supremo N.° 5519, de 73 de enero de 2026, |
Resolucion Administrativa AGETIC/RA/0051/2077, de 19 de septiembre de 20

modificada per la Resolucién Administrativa AGETIC/RA/0059/2018, de 1 «
agosto de 2018; el Comunicado OFEP/DGE/SER N.° 015/2026, de 29 de junio
2026; la Nota Externa AGETIC/NE/1466/2026, de 10 de junio de 2026: el Inform
Tecnico AGETIC-CGII/IT/0067/2026, de 10 de junio de 2026 y deia
antecedentes administrativos y técnicos que forman parie del expediente.

CONSIDERANDO I:

Que, el paragrafo Il del articulo 103 de la Constitucion Politica del Estado
establece que el Estado asumira como politica la implementacion de estrategias
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para incorporar el conocimiento y aplicacion de nuevas tecnologias de
informacion y comunicacion.,

Que, el articulo 232 de la Constitucion Politica del Estado establece que la
Administracion Publica se rige por los principios de legitimidad, legalidad,
'mparcialidad, publicidad, compromiso e interés social, ética, transparencia,
\gualdad, competencia, eficiencia, calidad, calidez, honestidad, responsabilidad y
resultados

Que, los numerales 1y 2 del articulo 235 de la Constitucién Politica el Estado
establecen como obligaciones de las servidoras y los servidores publicos cumplir
la Constitucion y las leyes y asumir las responsabilidades inherentes al ejercicio
de la funcién publica.

Que, el articulo 71 de la Ley N.° 164, de 8 de agosto de 2011, Ley General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacion, declara de
prioridad nacional la promocion del uso de las tecnologias de informacion y
comunicacion para procurar el vivir bien de las bolivianas y los bolivianos.

Que, el paragrafo | del articulo 72 de la Ley N.° 164 dispone que el Estado
'omentara el acceso, uso y apropiacion social de las tecnologias de informacion

comunicacion, incluyendo la seguridad informatica y de redes; asimismo, el
articulo 75 establece que el nivel central del Estado promovera la incorporacion
del Gobierno Electronico a los procedimientos gubernamentales y a la prestacion
de sus servicios.

Que, el articulo & de! Decreto Supremo N.° 1793, de 13 de noviembre de 2013,
dispone que las entidacles publicas promoveran la seguridad informatica para la
broteccion de los datos en sus sistemas informaticos, mediante planes de
contingencia desarrollados e implementados en cada entidad.

Que, el Decreto Supremo N.° 2514, de 9 de septiembre de 2015, cre6 la Agencia
de Gobierno Electronico y Tecnologias de Informacién y Comunicacion - AGETIC
y establecid competencias relacionadas con el Gobierno Electrénico y la
seguridad de la informacion en las entidades del sector publico.

Que, el Decreto Supremo N.° 5519, de 13 de enero de 2026, modificé el articulo
7 del Decreto Supremo N.° 2514, estableciendo que las entidades del sector
wiblico deben desariollar e implementar el Plan Institucional de Seguridad de la
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Informacion - PISI conforme a los lineamientos establecidos por el Centro e
Gestion de Incidentes Informaticos — CGlI.

Que, asimismo, el Decreto Supremo N.° 5519 modifico el paragrafo Il del articulo
18 de! Decreto Supremo N.° 2514, disponiendo que 'as entidades del secto:
publico deben designar al Responsable de Gobierno Electronico y Tecnologias cie
Informacion y Comunicacion y al Responsable de Seguridad de la Informacion
fin de coordinar con la AGETIC.

Que, mediante Resolucion Administrativa AGETIC/RA/0051/2017, de 19 de
septiembre de 2017, se aprobaron los “Lineamientos para la Elaboracion
Implementacion de los Planes Institucionales de Sequridad de la Informacién de

las Entidades del Sector Publico”, modificados posterioiiente por la Resolucion
Administrativa AGETIC/RA/0059/2018, de 1 de agosto ¢ 21118,

Que, el punto 6.1.2 de los citados Lineamientos es ce la des.gnaciér
funciones del Responsable de Seguridad de la Informac.on - RSI, quien tienc

responsabilidad de coadyuvar en la elaboracion, implenientacion, seguimientc
mejara del PISI.

Que, el punto 6.1.3 de los Lineamientos PISI establece que, mediante resolucion
administrativa o resolucion expresa, segun corresponda, la Maxima Autoridac|
Ejecutiva designara al personal que conformara el Comité de Seguridad de la
Informacion — CSl, de acuerdo con el tamano de la estructura organizativa
volumen y complejidad de las operaciones de la entidac

Que, conforme al mismo punto 6.1.3, el CS| estara conformado por la Maxin:
Autoridad Ejecutiva en calidac de Presidente, personal de nivel jerarquico de
acuerdo con la estructura organizativa de la entidad y el Responsable de
Seguridad de la Informacion — RSI, correspondiéndole, entre otras funciones
revisar el PISI, promover su aprobacion ante la MAE, revisar los procedimientos

de seguridad, proponer estrategias para el fortalecimiento de controles y efectuea:
el seguimiento de indicadores y métricas de sequridad } informacion

Que, el punto 6.4 de los Lineamientos PiS| establece qu: ¢ Plan Institucional
Seguridad de la Informacion debe ser revisado por el Cuniite de Seguridad de |

Informacion — CSl, instancia que impulsara su aprobacion ante la Maxima
Autoridad Ejecutiva.
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lante Informe Tecnico INF/GG/USI/FCC/2026-00037, de fecha 10 de
wosto de 2026, el Areq de Sistemas y Nuevas Tecnologias de la EBC solicitd la
revision y aprobacior del documento denominado “Actualizacion Plan
Institucional de Seguridad de la Informacién ”, coddigo EBC-USNT-PL-00001,
Version N.° 2.1, asi como la emision de la correspondiente Resolucion
Administrativa de Gerencia General.

Que, de los antecedentes remitidos se establece que la EBC cuenta con un Plan
Institucional de Seguridad de la Informacion aprobado mediante Resolucion
Administrativa EBC N.° 0157/2023, de 26 de octubre de 2023,
constituyendose dicho instrumento en el marco interno para la gestidon vy
proteccion de la informacion institucional.

Que, durante la gestion 2026, la Oficina Técnica para el Fortalecimiento de la
Empresa Publica - OFEP, en coordinaciéon con AGETIC, emitid el Comunicado

OFEP/DGE/SER N.° 015/2026, de 29 de junio de 2026, relativo a la
reqgularizacion del cumplimiento de las medidas de control y proteccion de la
nformacion, implementacion del PIS| y acreditacion del Sistema de Gestion de
equridad de la Informacion en las empresas publicas.

Jue, asimismo, conslituyen antecedentes técnicos de la actualizacion vy
reqularizacion del PIS! |2 Nota Externa AGETIC/NE/1466/2026 y ¢l Informe
Tecnico AGETIC-CGII/IT/0067/2026, ambos de fecha 10 de junio de 2026.

Que, en atencion a los antecedentes y disposiciones sefaladas, el Area de
sistemas y Nuevas Tecnologias de la EBC procedid a revisar y actualizar el PIS|
institucional, incorporando ajustes normativos y técnicos, formalizacion del
Responsable de Sequricad de la Informacion — RSI, actualizacion del inventario y
clasificacion de la informacion institucional, matriz de reporte por eje estratégico
y cronograma de regularizacion correspondiente a la gestion 2026.

Quie, la actualizacion presentada mantiene la estructura general del PISI aprobado
anteriormente e incorpora, entre otros, los siguientes elementos: actualizacion
del marco normativo; formalizacién del RSI; actualizacién del inventario vy
clasificacion de la informacion institucional; incorporacién de matriz de reporte
bor o eje  estrategico,  cronograma de regularizacion y  actualizacion
orrespondiente a la gestion 2026; incorporacion de los Anexos V y VI
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actualizacion del control de cambios; e identificicion del documento
como Version N.° 2.1.

Que, conforme al Informe Técnico citado, se propone formalizar la designacicn
del servidor publico Félix Chambi Conde, Técnico |I en Sistemas y Nuevas
Tecnologias, dependiente del Area de Sistemas y Nuevas Tecnologias
ceamo Responsable de Seguridad de la Informacion - RSI titular de la EBC
designacion que cuenta como antecedente con el
Memorandum MEM/GG/SMS/2026-00013, de fecha 14 de julio de 2026.

Que, en consecuencia, corresponde formalizar mediante Resaluc o
Administrativa la designacion del Responsable de Sequ:idad de la Informacio:
RSI, en observancia del Decreto Supremo N.© 2514, mudificado por el Decretc
Supremo N.° 5519, y de los Lineamientos PISI emitidos or AGETIC.

RESPONSABLE SEGUN D.S. N° 2514

R ).9. | L
| DESIGNACION COMO: NOMBRE Y APELLIDO
r»rv.’es::onsoble de Seguridad de la Informacion | Ing. Félix Chamibi Conde
L(RSI)

Que, asimismo, corresponde conformar el Comité de Sequridad de 'a Informac o
- CSI de la EBC, como instancia institucional encargada de revisar el PIS
promover su aprobacion, efectuar seguimiento a su implementacion y contribul
al fartalecimiento de la seguridad de la informacion institucional.

[ DESIGNACION DEL COMITE DE SEGURIDAD DE LA INFORMACION (CSI)

COMITE DE SEGURIDAD | NOMBRES Y APELLIDOS CARGO DEL FUNCIONARIO
Presidente del CS| Ing. Sergio Mustafé Saenz GCerente General o
Miembro del CSI Lic. Maria Aleja Pefiaranda Tapia Gerente Acministraiivo
o - Firanciero =
Miembro del C$i Ing. Wilson Campero Laruta Jefe Unidad de Planificacior
- Sastion de Calidad.
| Miemboro del TSt Dra. Cecilia Aparic.o Molina Rosponsable as g Jnica
| ([0
| salermoro del CSI Ing. Félix Chambi Conde T abl el Areq
| 2V fe QIR

Que, el articulo 8 del Decreto Supremo N.°© 1020, de 6 de octubire de 207

establece que la EBC esta a cargo de un Gerente General, quien se constituye ¢
su Maxima Autoridad Ejecutiva y define los asuntos de su competencia mediasit
resoluciones administrativas.

Que, el numeral 4 del articulo 9 del Decreto Supremo N.° 1020 establece coin
funcion del Gerente General aprobar los Reglamentos y Manuales que
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orrespondan, mientras que el numeral 6 del mismo articulo le atribuye la funcion

de disenar e implementar sistemas de gestidon institucional que incluyan
reglamentos, metodologias y procedimientos necesarios para la ejecucion,
monitoreo, seguimiento, supervision y evaluacién de las actividades de la
Empresa.

Que, por tanto, corresponde al Gerente General, en su condicion de Maxima
Autoridad Ejecutiva de la EBC, aprobar la actualizacién del Plan Institucional de
Seguridad de la Informacién — PISI, Gestion 2026, y disponer las medidas
necesarias para su implementacion.

CONSIDERANDO Ili

Que, de la revision técnica y juridica efectuada, se establece que el documento
lenominado Actualizacion Plan Institucional de Seguridad de la Informacién
codigo EBC-USNT-PL-00001, Version N.° 2.1, incorpora elementos
ompatibles con los Lineamientos PISI, entre ellos el inventario y clasificacion de
activos de informacion, metodologia de gestion de riesgos, controles,
‘ndicadores, gestion de incidentes, contingencias tecnolégicas, cronograma de
'mplementacion y mecanismos de seguimiento y mejora continua.

Que, la actualizacion clel PISI no constituye la creacién de un instrumento
institucional desvinculado del Plan anterior, sino la actualizacion de la version
vigente, correspondienclo identificarla como Version N.° 2.1 - Gestion 2026, por
0 que resulta necesario evitar la coexistencia de versiones institucionales
contradictorias.

Que, en consecuencia, corresponde dejar sin efecto la Resolucion Administrativa
EBC N.° 0157/2023, de 26 de octubre de 2023, inicamente en cuanto a la
aprobacion del PISI anterior, entrando en vigencia el nuevo instrumento
aprobado mediante la presente Resolucién Administrativa.

Que, mediante Informe Legal correspondiente, la Unidad Juridica de la EBC
cctablecio que la actualizacion del PISI, la designacion del RSl y la conformacién
lel CSI cuentan con sustento tecnico vy juridico suficiente y no contravienen el
ordenamiento  juridico  vigente, recomendando su aprobacion mediante
Resolucion Administrativa de Gerencia General.

POR TANTO:
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El Gerente General de la Empresa Estratégica Boliv 11 de Construccion y
Conservacion de Infraestructura Civil — EBC en ejer de las atribuciones
conferidas por el Decreto Supremo N.° 1020 de 26 e octubre de 2011, la
normativa vigente y demas disposiciones aplicables,

RESUELVE:

ARTICULO PRIMERO.- APROBAR el documento  denominado
ACTUALIZACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION - ACTUALIZACION 2026, identificado con cadigo EBC-USNT-
PL-00001, Version N.° 2.1, correspondiente a la Gestion 2026, que en calidad
de Anexo Unico forma parte integrante e indivisible de la presente Resolucion
Administrativa. El PISI aprobado constituye el instrumento institucional para
establecer las directrices, responsabilidades, controles, mecanismos de gestion
de riesgos, proteccion de activos de informacion, gestion de incidentes,
continuidad y demas medidas destinadas a preservar la seguridad de la
informacion de la EBC.

ARTICULO SEGUNDO.- DESIGNAR al servido, publico FELIX CHAMBI CONDE,
quien desempefia el carge de Técnico |l en Sistemas v Nuevas Tecnologias
dependiente del Area de Sistemas y Nuevas Tecnologi - omo RESPONSABLE
DE SEGURIDAD DE LA INFORMACION - RSI TITULAR DE LA EBC en
concordancia con el Memorandum MEM/GG/SMS/2026-00013, de fecha 14 de
julio de 2026. El RSI ejercera sus funciones conforme a los Lineamientos PISI, el
PISI aprobado mediante ia presente Resolucion Administrativa, la normativa
vigente y las instrucciones emitidas por la Maxima Autoridad Ejecutiva.

ARTICULO TERCERO.- FUNCIONES DEL RSI.- £l Responsable de Seguridad de
la Informacion — RSI tendré, entre otras, las siguientes funciones:

a) Coordinar y coadyuver en la implementacién del Plan Institucional de
Seguridad de la Informacién — PISI.

b) Coordinar la gestion de riesgos de seguridad de la informacion.

¢) Promover y realizar el seguimiento de la implementacion de controles de
seguridad de la informacion.

d) Coordinar la actualizacion del inventario, clasificacion y valoracion de los
activos de informacion institucional.

€) Coordinar la gestion y reporte de incidentes de seq cad de la informacion

conforme a la normativa y procedimientos establecidos AGETIC v et CGH
www.cbegob.bo
Av, Brasil N 1630 Zona Miraflores, La Paz-Bolivia
lmail ebebolivin@ebe.gob.bo

L. Telf.: (591-2)-2188100



G ERC

f) Coordinar la elaboracion, actualizacién y seguimiento de procedimientos,
instructivos y demas instrumentos derivados del PISI.

g) Realizar el sequimiento de los indicadores y métricas de seguridad de la
informacion.

h) Promover actividades de capacitacion y concientizacién dirigidas a las
servidoras y servidores publicos de la EBC.

) Coordinar con el Comité de Seguridad de la Informacién — CSI las acciones
necesarias para la implementacion, seguimiento, evaluacién y mejora continua
del PISI.

J) Coordinar con AGETIC y demas instancias competentes los asuntos
relacionados con seguridad de la informacion.

k) Cumplir las demas funciones establecidas en los Lineamientos PISI, el PISI
nstitucional y la normativa vigente.

ARTICULO CUARTO. CONFORMAR el COMITE DE SEGURIDAD DE LA
INFORMACION - CSI DE LA EBC, de acuerdo con el tamafio de la estructura
rganizativa, volumen . omplejidad de las operaciones institucionales, integrado
por los siguientes miembros:

DESIGNACION DEL COMITE DE SEGURIDAD DE LA INFORMACION (CSI) ]

COMITE DE SEGURIDAD | NOMBRES Y APELLIDOS CARGO DEL FUNCIONARIO |
| Presidente del CSI _ | Ing. Sergio Mustafd SGenz Gerente General i
Miembro del CSI Lic. Maria Aleja Pefiaranda Tagia Cerente Administrativo
S . Financiero o ;
embro del CSI Ina. Wilson Campero Laruta Jefe Unidad de Planilicacion vy
- ) o N ] Gestion de Calidad. o
embro del CSI [Dres, Cecilia Aparicio Molina Responsable  de la  Uniclad l
- o b Juridica o
tiembro del CSI . Felix Chambi Conde Responsable  del Arec  de \‘
o Sistemas y Nuevas tecnologias. |

ARTICULO QUINTO.- (PRESIDENCIA Y ORGANIZACION DEL CSI). El Comité
de Seguridad de la Informacién — CSI sera presidido por el Gerente General de la
EBC, en su condicion de Maxima Autoridad Ejecutiva, quien podra delegar sus
funciones de presidencia conforme a la normativa aplicable.

-1 CSlestablecera su organizacion interna, forma de funcionamiento, periodicidad
le reuniones, mecanismos de corvocatoria, quérum y demdas aspectos operativos
nediante el instrument que corresponda.

ARTICULO SEXTO.- (FUNCIONES DEL CSI). El Comité de Seguridad de la
Informacion — CSI tendi las siguientes funciones minimas:

a) Revisar el Plan Institucional de Seguridad de la Informacién - PISI.

b) Promover la aprobacion del PISI ante la Maxima Autoridad Ejecutiva.
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¢) Revisar los manuales, procedimientos e instructivis de seguridad de la
informacion derivados del PISI.

d) Proponer estrategias para la implementacién y fortale<imiento de controles de
seguridad de la informacion.

e) Realizar seguimiento y control de los indicadores y metricas establecidos en el
PISI.

f) Promover acciones de capacitacion y concientizacion en seguridad de |a
informacion.

g) Analizar los riesgos institucionales relevantes en mairia de seguridad de la
informacion y proponer medidas de tratamiento

h) Realizar seguimiento al cumplimiento del cronograra de implementacion y
regularizacion del PISI.

i) Promover la mejora continua de la seguridad de la informacion.

J) Conocer los informes periddicos presentados por el RSI sobre et estado de la
seguridad de la informacién institucional.

k) Recomendar a la Maxima Autoridad Ejecutiva las acciones correctivas y
preventivas necesarias.

) Cumplir las demas funciones previstas en los Lincamientos 2SI, el PISI
institucional y la normativa vigente.

ARTICULO SEPTIMO.- DISPONER que todas las Gerenias, Jefaturas, Unidades
Organizacionales, servidoras y servidores publicos de |o £BC. asi como terceros
que se encuentren comprendidos dentro cel ambito de aplicacion del PISI, den
estricto  cumplimiento a las politicas, controles, responsabilidades,
procedimientos y medidas de seguridad establecidos en el Plan Institucional de
Seguridad de la Informacion aprobado mediante & presente Resolucion
Administrativa.

ARTICULO OCTAVO.- DISPONER |a imp.ementacion, actualizacion  y
martenimiento permanente del inventario y clasificacion de los activos de
informacion institucional, conforme a lo establecido en ¢l FISI y sus anexos.

La clasificacion de la informacion debera efectuarse de conformidad con la
Constitucion Politica del Estado, las disposiciones sobre transparencia y acceso a
la informacién publica, proteccién de datos, confidencialidad, archivo y demas
normativa aplicable, no pudiendo el inventario institucional constituirse por si
mismo en fundamento auténomo para declarar informacion reservada o
confidencial fuera de los supuestos legalmente establecidos
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ARTICULO NOVENO.- DISPONER que el RSI, en coordinacion con el CSI y las
unidades organizacionales responsables de los activos de informacién, efectue la
identificacion, valoracion, evaluacion y tratamiento de los riesgos de seguridad
de la informacion, asi como la implementacién, seguimiento y documentacién de

los controles correspondientes, de acuerdo con la metodologia establecida en el
PISI.

ARTICULO DECIMO.- APROBAR la ejecucion del cronograma de regularizacion
y actualizacion correspondiente a la Gestion 2026 incorporado en el PIS|,
debiendo las unidades organizacionales responsables adoptar las acciones
necesarias para el cumplimiento de las actividades y plazos establecidos.

El cronograma institucional no podra interpretarse como ampliacion,
modificacion o suspension de los plazos establecidos por AGETIC, OFEP u otras
autoridades competentes.

ARTICULO DECIMO PRIMERO.- INSTRUIR al Responsable de Seguridad de la
Informacion - RSl y al Area de Sistemas y Nuevas Tecnologias, en coordinacion
con las unidades correspondientes, realizar las acciones necesarias para la
presentacion y/o registro del PISI aprobado ante AGETIC y la remision de la
documentacion correspondiente a OFEP, conforme a los mecanismos, requisitos
y procedimientos establecidos por las instancias competentes.

ARTICULO DECIMO SEGUNDO.- DISPONER que el RS, en coordinacién con las
unidades correspondientes, cumpla con las obligaciones de reporte y atencién
de incidentes de seqguridad de la informacién establecidas en el articulo 17 del
Decreto Supremo N.? 514, modificado por el Decreto Supremo N.° 5519, y
conforme a los procedimientos establecidos por el Centro de Gestion de
Incidentes Informaticos - CGlII.

ARTICULO DECIMO TERCERO.- DEJAR SIN EFECTO, a partir de la entrada en
vigencia de la presente Resolucion Administrativa, la Resolucién Administrativa
EBC N.° 0157/2023, de 26 de octubre de 2023, (nicamente en cuanto a la
aprobacion del Plan Institucional de Seguridad de la Informacion — PISI
correspondiente a la version anterior, quedando sustituido dicho instrumento por
el PISI - Actualizacion 2026, Version N.° 2.1, aprobado mediante la presente
Resolucion.,
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ARTICULO DECIMO CUARTO.- RESPONSABILIDAD DE LAS UNIDADES
ORGANIZACIONALES las Gerencias, Jefaturas y demas unidades
organizacionales de la EBC seran responsables, en el ambito de sus competencias,
de implementar y cumplir las medidas de seguridad de la informacién previstas
en el PISI, asi como de proporcionar al RSI la informacion v documentacion
necesaria para el seguimiento, evaluacion y mejora contnua de los controles
Implementados.

ARTICULO DECIMO QUINTO.- DISPONER que ia Uric ! de Auditeria Inter s
dentro del marco de sus competencias y de acuerdo con su planificaciol

considere la verificacion del cumplimiento e implementacion del PISI, asi como
de las medidas y controles de seguridad de la informacion que correspondan.

ARTICULO DECIMO SEXTO.- SEGUIMIENTO Y ACTUALIZACION E| RS en
coordinacién con el CSi, deberd realizar el seguimiento periddico de la
implementacion del PISI y promover su revision y actualizacion cuando existar
modificaciones normativas, tecnoldgicas, organizacionales, cambios relevantes
en los riesgos institucionales o cuando las circunstancias asi lo requieran.

ARTICULO DECIMO SEPTIMO.- VIGENCIA.- La presente  Resolucion
Administrativa entrara en vigencia a partir de la fecha de su suscripcion, debiendc
el PISI aprobado ser de cumplimiento obligatorio para todas las unidades y
servidores publicos comprendidos en su ambito de aplicacion.

ARTICULO DECIMO OCTAVO.- CUSTODIA Y DIFUSION | Area de Sistemas \

Nuevas Tecnologias, en coordinacion con el RS v ia dades competentes
debera disponer la custodia, contro! de ve-sones, iifuaon y accesibilidad
institucional del PISI aprobado, garantizando que se wnlenga disponibie |

version vigente y se evite la utilizacion de documentos ubsoletos.

ARTICULO DECIMO NOVENO.- NOTIFICACION Y CUMPLIMIENTO.- Quedar
encargadas del cumplimiento de ia presente Resolucion Administrativa |2
Gerencia General, el Area de Sistemas y Nuevas Tecnologias, el Responsable de
Seguridad de la Informacién - RSI, el Comité de Sequridad de la Informacion —
CSIy todas las unidades organizacionales de la EBC en el marco de sus
respectivas competencias.

ARTICULO VIGESIMO.- REGISTRO Y ARCHIVO.- La (Jnidad correspondiente
procedera al registro, notificacion, publicacién interna v archivo de la presente

www.ebe.gob.bo

Av. Brasil N° 1636 Zona Miraflores, La Paz-Bolivia

Hmail: ebebolivia@ebe.gob.bo

S Telf.: (541-2)-2188100
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Resolucion Administrativa, debiendo incorporarse al expediente administrativo
todos los antecedentes técnicos y legales que sustentan su emision.

Registrese, comuniquese, cumplase y archivese.

www.ebc.goh.bo

Av. Brasil N° 1636 Zona Miraflores, La Paz-Bolivia
Email: ebcbolivia@ebe.gob.bo

Telf.: (591-2)-2188100
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1. INTRODUCCION

La Empresa Estratégica Boliviana de Construcciéon y Conservacion de Infraestructura Civil,
consciente de la importancia de la seguridad de la informacion en su mision de ejecutar
proyectos de construccion y conservacion de infraestructura civil en todo el territorio nacional,
presenta el Plan Institucional de Seguridad de la Informacion en el marco del Decreto Supremo N°
2514.

El Decreto Supremo N° 2514 y los lineamientos para la elaboraciéon e implementacion de los
Planes Institucionales de Seguridad de la Informacion de las entidades del sector publico,
establecen los estandares y protocclos que deben seguirse para asegurar la gestién adecuada de
la seguridad de la informacion en las instituciones. Este marco legal es la base para el presente
Plan.

El presente plan establece, salvaguardar la integridad, confidencialidad y disponibilidad de la
informacion de la Empresa. En donde las instituciones/empresas estan ahora interconectadas y
en constante evolucion tecnolégica, la proteccion de nuestros datos y sistemas no es solo una
obligacion, sino también muestran la transparencia de nuestras operaciones.

Las politicas y normativas establecidas en el presente documento ayudaran a prevenir, detectar y
responder ante incidentes de seguridad que puedan amenazar nuestra informacion. Ademas, de
establecer roles y responsabilidades para todos los involucrados en la Empresa Estratégica
Boliviana de Construccion y Conservacion de Infraestructura Civil.

2. MARCO INSTITUCIONAL

Mediante Decreto Supremo No. 1020 de fecha 26 de octubre de 2011, se crea la Empresa
Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil, cuya sigla es "EBC”,
como una Empresa Publica Nacional Estratégica, con personeria juridica de derecho publico, de
duracién indefinida y patrimonio propio, con autonomia de gestién administrativa, financiera,
legal y técnica, que se encuentra bajo tuicion del Ministerio de Obras Publicas, Servicios y
Vivienda, misma que tiene por objeto la ejecucion de proyectos de infraestructura civil en todo
el territorio del Estado Plurinacional de Bolivia.

Las actividades y funciones principales de la Empresa Estratégica Bolivia de Construccion y
Conservacion de Infraestructura Civil - EBC, se divide en tres grandes grupos de servicios (Obra
vendida, Laboratorio y Emulsiones Asfalticas), los cuales se relacionan entre si y forman parte de
la cadena productiva de construccion.

Mision

“Ejecutar proyectos de construccion de infraestructura civil en todo el territorio nacional, con
eficiencia, eficacia, transparencia y calidad, para generar dividendos al Estado”.

Vision
“Ser lider del mercado nacional de construccion, con especializacion en pavimentacion de

carreteras, reconocidos por su alta calidad en la ejecucion de obras, modelo de responsabilidad
social y ambiental, con sostenibilidad técnica y financiera”.
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NIVEL DIRECTIVO

ESTRUCTURA ORGANIZATIVA

ESTRUCTURA ORGANIZACIONAL E c

UNETAD

GERENCIA GENERAL

[ trven e cotrcin
R,

DE TRANSPARENCIA

ASESORIA

| asesom

JURIRCO DE GERENCIA

GENERAL

[ UNMDSO GF AUDITOR iNTERNA

UMIDAD DE SISTEMAS ¥ NUEVAS
TECNGLOGER S

| UNIDAD DE PLANIEICACION Y GESTION
1 DE CALIOAD

URIDAD JURDICA

UNEDAD DE COMUNICACION

NIVEL EJECUTVO

GERENCIA TECBCA

GERENCIA ADRMEMISTRATIVA |
FIMANCIERA |

NIVEL OPERATIVO

Fuentes principales de Insumo

Para la elaboracion del presente plan se identifico la siguiente documentacion interna

institucional:

a) Plan Estratégico Empresarial de la EBC (PEE). b) Plan Operativo Anual (POA). c) Documentacion

Administrativa.

3. MARCO NORMATIVO

e CPE - Constitucion Politica del Estado
¢ Decreto Supremo No. 29694 del 03 de septiembre de 2008 que establece la creacion de
Depositos Aduaneros Bolivianos.

e ley 164

comunicacion.

Ley General

Reglamento Especifico del sistema de organizacién administrativa de la EBC.

Manual de organizacion y funciones del personal permanente de la EBC.

Reglamento especifico det sistema de administracion de personal de la EBC.
Reglamento especifico del sistema de administracion de bienes y servicios (RE-SABS).
Manual de Funciones

de telecomunicaciones, tecnologias de informacion y

¢ Decreto Supremo No. 1793 Reglamento a la Ley 164.
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e Decreto Supremo No. 3251 Aprueba Plan de Implementacion de Gobierno Electrénico,
Aprueba el Plan de Implementacion de Software Libre y Estandares Abiertos.

¢ Decreto Supremo No. 2514 Creacién Agencia de Gobierno Electrénico y Tecnologias de la
Informacién y Comunicacion.

¢ Lineamientos para la elaboracién e implementacién de los Planes Institucionales de
Seguridad de la Informacion de las entidades del sector pUblico (AGETIC).

¢ Comunicado OFEP/DGE/SER N° 015/2026 de 29 de junic de 2026, Nota Externa
AGETIC/NE/1466/2026 e Informe Técnico AGETIC-CGII/IT/0067/2026, referidos a la
actualizacion e implementacion de los Planes |Institucionales de Seguridad de la
Informacion (PISI).

4. OBJETIVO

Definir e implementar politicas, normativa, lineamientos, procedimientos y controles de
seguridad de la informacion en la Empresa Estratégica Boliviana de Construccion y Conservacion
de Infraestructura Civil (EBC), con base a los lineamientos normativos establecidos, para mitigar
los niveles de riesgos, preservando un nivel aceptable en la confidencialidad, integridad y
disponibilidad de la informacion institucional; asi coma para asegurar el desarrollo,
mantenimiento y soporte de sistemas de informacion

que necesita la Fundacion, incorporando parametros necesarios de seguridad de la informacion
en concordancia cen la normativa legal vigente del Estade Plurinacional de Bolivia.

5. ALCANCE

Las politicas, normativas y procedimientos establecidos en el Plan de Seguridad de la Informacion
(PISI), seran de cumplimiento obligatorio en todas las Unidades Organizacionales de la Empresa
Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil "EBC", empresas
contratistas y terceros que interactien con la empresa. Este plan tiene como objetivo principal
establecer las directrices y acciones especificas que aseguren un nivel adecuado de proteccion
para los activos de informacion y los recursos informaticos de la empresa.

6. ROLES Y RESPONSABILIDADES
6.1. Maxima Autoridad Ejecutiva (MAE)

La Maxima Autoridad Ejecutiva debera:

¢ [Estar informada sobre el estado de seguridad de la informacién de la entidad o institucion
publica bajo su tutela.

e« Tomar conocimiento de la normativa vigente respecto a seguridad de la informacion
(Decreto Supremo N° 2514 de 9 de septiembre de 2015 y Decreto Supremo N° 1793, de 13
de noviembre de 2013, de reglamentacion a la Ley 164).

¢ Designar al responsable de Seguridad de la Informacion (RSI).
Asegurar que los objetivos y alcances del Plan Institucional de Seguridad de la
Informacion sean compatibles con los objetivos del Plan Estratégico Institucional.

¢ En lo posible, destinar los recursos administrativos, econémicos y humanos para la
elaboracion e implementacion del Plan Institucional de Seguridad de la Informacién.
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e Aprobar el Plan Institucional de Seguridad de la Informacién de su entidad o institucion.

e Cumplir y hacer cumplir el Plan Institucional de Seguridad de la Informacién de su
entidad o institucion.

e Asumir otras acciones a favor de la seguridad de la informacién.

6.2. Responsable de Seguridad de la Informacion (RSI)

(RSI), El responsable de Seguridad de la infermacion, con perfil y experiencia en gestion de
seguridad de la informacion, es designado por la MAE con memorandum MEM/GG/SMS/2026-00013
en fecha 14 de julio de 2026, y tiene como funcion principal la elaboracién e implementacion del
PISI, y como funciones especificas, las siguientes:

¢ Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la Informacion
(PISI).

¢ Realizar la evaluacion de riesgos de seguridad de la informacion en coordinacion con los
responsables de activos de informacion.

¢ Proponer la Politica de Seguridad de la Informacion (PSl}, que estard incorporada dentro
del PISI.

e Gestionar el cumplimiento del PISI.

¢ Elaborar manuales de procesos y/o procedimientos de seguridad especificos que se
desprendan de los lineamientos del Plan Institucional de Seguridad de la Informacion y
promover su difusion en la entidad o institucién puablica.

e Sugerir practicas de desarrollo de software seguro para generar procesos formales que
tengan presentes los controles de seguridad necesarios para la entidad o institucion.

¢ Coordinar la induccion, capacitacion y comunicacién del personal, en el marco del PISI.

Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la informacion

en su entidad o institucion.

Coadyuvar en la gestion de contingencias tecnoldgicas.

Proponer estrategias y accianes en mejora de la seguridad de la informacion.

Promover la realizacién de auditorias al Plan Institucional de Seguridad de la Informacion.

Gestionar la mejora continua de la seguridad de la informacion.

Sugerir medidas de proteccion ante posibles ataques informaticos que puedan poner en

riesgo las operaciones normaies de la Institucién.

s Realizar acciones de informatica forense, en caso de ser necesario, para identificar,
preservar, analizar y validar datos que puedan ser relevantes.

e Monitorear la implementacién y uso de mecanismos de seguridad, que coadyuven a la
reduccion de los riesgos identificados.

* Otras funciones que resulten necesarias para preservar la seguridad de la informacién.

e @ o o o

6.3. Comité de Seguridad de la Informacion (CSI)

La Maxima Autoridad Ejecutiva designara mediante resolucion administrativa al personal que
conformara el Comité de Seguridad de la Informacion (CSl), para gestionar, promover e impulsar
iniciativas en seguridad de la informacioén.

ELl CSI estara conformado por:

¢ La Maxima Autoridad Ejecutiva en calidad de presidente del CSl, con la posibilidad de
delegar sus funciones.

¢ Personal de nivel jerarquico, de acuerdo a la estructura organizativa de la entidad o
institucion publica.

¢ El Responsable de Seguridad de la Informacion (RSI).
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En caso de la existencia de Comités similares, se considerara la posibilidad de que estos asuman
las funciones del CSI.

El CSI establecera su organizacién interna y debera desarrollar como minimc las siguientes
funciones:

e Revisar el Plan Institucional de Seguridad de la Informacion (PISI).

¢ Promover la aprobacion del PISI a través de la MAE.

e Revisar los manuales de procesos y/o procedimientos de seguridad que se desprendan de
la Politica de Seguridad de la Informacion incorporada en el PISI.

¢ Proponer estrategias necesarias para la implementacién y/o fortalecimiento de controles
de seguridad en el marco de la mejora continua.

* Realizar el seguimiento y control de los indicadores y métricas establecidos y definir las
acciones que correspondan al respecto.

¢ Promover la concientizacion y capacitacion en seguridad de la informacion al interior de
la entidad o institucion publica.

e Proponer y promover las acciones necesarias en funcién a la gravedad de los incidentes
de seguridad de la informacion, con el fin de prevenir incidentes futuros.

« Otras funciones que resulten necesarias para la seguridad de la informacién.

6.4. Gerencias, Jefaturas y Responsables

Tienen la obligacion de promover el cumplimiento de las Paolitica Institucional y Procedimientos
de Seguridad de informacion.

6.5. Servidoras y Servidores Publicos

Son responsables de dar cumplimiento estricto a la Politica y Procedimientos de Seguridad de
informacion; también se establece la responsabilidad para coadyuvar de manera efectiva a la
implementacion del Plan Institucional de Seguridad de informacion (PISI).

6.6. Auditoria Interna

Debe practicar auditorias periddicas respecto el cumplimiento normativo en relacion a la
adopcion e implementacion del Plan Institucional de Seguridad de informacion en la institucion.

7. METODOLOGIA DE GESTION DE RIESGOS

La Metodologia de Gestion de Riesgos de la Empresa Estratégica Boliviana de Construccion y
Conservacion de Infraestructura Civil - EBC se ha desarrollado siguiendo los lineamientos del Plan
Institucional de Seguridad de la Informacion (PISI) y las directrices del Consejo para las
Tecnologias de Informacion y Comunicacion (CTIC). La metodologia se estructura en los siguientes
pasos:

Identificacion, clasificacion y valoracion de activos de la Informacion
Evaluacion del riesgo

Tratamiento del riesgo

Controles implementados y por implementar
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De acuerdo a los lineamientos para la elaboracién del PIS!, la Empresa Estratégica Boliviana de
Construccion y Conservacion de Infraestructura Civil "EBC", ha realizado la identificacion de
actives de informacion a través del relevamiento y recopilacion de informacién con los
responsables de la administracion de las mismas, la misma que requiere de proteccién frente a
cualquier situacién que suponga un riesgo o amenaza. Esta informacion que resulta vital para la
empresa es la que se denomina activo de informacion.

Para la identificacion de activos de informacion se utiliza la siguiente clasificacion:

Informacion - Datos que materializan la informacion.

Claves criptograficas - codificacion.

Servicics - que se necesitan para poder organizar el sistema.

Aplicaciones informaticas (Software) - que permiten manejar los datos

Equipamiento informatico (Hardware) - que permiten hospedar datos, aplicaciones y
servicios.

Redes de comunicaciones - que permiten intercambiar datos |
Soportes de informacion - dispositivos de almacenamiento de datos.

Equipamiento auxiliar - que complementa el material informatico.

Instalaciones - ambientes utilizados.

Personal - que explotan u operan todos los elementos anteriormente citados.

|
7.1. identificacion, clasificacion y valoracion de activos de informacion

Para el inventario de activos de informacion y la clasificacion de la misma, se tomo en cuenta los
lineamientos del CTIC, considerando los siguientes aspectos:

Activo de informacion identificado.

Descripcidn del activo de informacion.

Clasificacion del activo en base al tipo definido.

Ubicacion fisica del activo, es decir donde se encuentra.

Unidad Organizacional responsable de gestionar el activo de informacién identificado.
Custodio, encargado de la custodia o resguardar del activo de informacion.

Valoracion de activos en funcién al nivel de afectacion que tiene cada activo respecto a
las dimensiones de disponibilidad, integridad y confidencialidad.

El inventario realizado, es un resumen de los activos con los que cuenta la Empresa Estratégica
Boliviana de Construccion y Conservacién de Infraestructura Civil “EBC”.

7.2. Evaluacion del Riesgo

La valoracion de activos de informacion efectuada a tiempo de la inventariacion, tiene como
objetivo asegurar que la informacion reciba niveles de proteccién adecuados.

De forma posterior al inventario, se llevé a cabo el analisis y evaluacién de riesgos, en el cual se
determiné para cada activo de informacion la posibilidad de que una o varias amenazas, pueda
afectar a varios procesos, ocasionando un impacto que impediria el normal funcionamiento de los
procesos.

ESCALA DE VALORACION DEL RIESGO DE LA INFORMACION
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Escala de Valoracion Nivel
1 Muy Bajo
3 Medio
4 Alto

Fuente: Lineamientos para la elaboracion e implementacion de los Planes Institucionales de
Seguridad de la Informacion.

Al respecto se han valorado las dimensiones de seguridad de informacién como ser:
disponibilidad, confidencialidad e integridad; empleando los criterios de valoracion que se
encuentran descritos en el Anexo B punto 6.2 elaborados por la CTIC, de los Lineamientos para la
Elaboracion e Implementacion de los Planes Institucionales de Seguridad de la Informacién. Los
criterios empleados, permitieron abordar los siguientes aspectos:

¢ Disponibilidad: ;Qué importancia tendria que el activo no estuviera disponible?

* Integridad: ;Qué importancia tendria que la informacion asociada al activo fuera
modificada sin control?

¢ Confidencialidad: ;Qué importancia tendria que la informacién asociada al activo fuera
conocida por personas no autorizadas?

7.3. Tratamiento del Riesgo

Con el fin de buscar la toma de decisiones, se realiza el analisis de los riesgos identificados, y se
proponen controles, basandose en los controles minimos requeridos y establecidos en los
lineamientos adoptados como metodologia, en ese contexto se cita las siguientes categorias de
accion:

¢ Aceptar el riesgo: Se asume el riesgo debido a que la misma esta por debajo del valor de
riesgo aceptable, simplemente requiere que quede documentado. Los riesgos que se han
asumido deben ser controlados y revisados periddicamente, de cara a evitar que
evolucionen y se conviertan en riesgos mayores.

¢ Reducir el riesgo: Reducir el riesgo a un nivel aceptable mediante la implantacion de
controles establecidos en los Lineamientos para la Elaboracién e Implementacion del PISI,
el cual implica seleccionar dichos controles, definir y documentar los métodos para
ponerlos en marcha y gestionarlos.

+« Retener el riesgo: Implica establecer criterios para su aceptacion, nc es necesario
implementar a seleccionar controles adicionales si el riesgo puede ser retenido.

e Evitar: El riesgo puede evitarse cuando este se considera muy alto, o Si los costos para
implementar otras opciones de tratamiento del riesgo exceden los beneficios. Se puede
tomar una decision que logre evitar par completo el riesgo, mediante el retiro de una
actividad, condiciones o conjunto de actividades ya sean planificadas a existentes. Esto
debera estar debidamente justificado y documentado.

* Transferir el riesgo: Deben evaluarse las opciones y tomar las acciones pertinentes para
ejecutar la escogida, en funcién del valor del activo y del coste de realizar esta
transferencia (no solo coste econdmico sino también los riesgos que conlleva esta
transferencia en cuanto a la inclusion de un tercero).
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7.4. Controles Implementados y por Implementar

Los controles implementados y por implementar producto del PISI, representa la base para la
aplicacion de las directrices y actividades de los lineamientos normativos que se aplican a los
limites y alcance establecido, asimismo permite justificar aquellos controles que no van a ser
implementados. Con el objeto de lograr este objetivo, se realizé el analisis y desarrollo mediante
el uso del formulario de matriz de controles implementados y por implementar, tomando como
referencia base los riesgos identificados, las normativas regulatorias internas o externas y las
necesidades del proceso en el alcance del plan.

7.5. Activos de informacién, evaluacion, tratamiento del riesgo y controles
establecidos

De lo expuesto y en base a la metodologia de gestion de riesgos de la EBC, Anexo adjunto, se
estructura, la identificacion y valoracion de activos de informacion, seguida de una evaluacion
exhaustiva del riesgo. Posteriormente, se aplican acciones especificas para tratar el riesgo,
considerando opciones como la aceptacion, reduccion, retencion, evitacion o transferencia. Los
controles implementados y por implementar se definen cuidadosamente, proporcionando una
estructura para la seguridad de la informacion en la EBC.

8. POLITICA DE SEGURIDAD DE LA INFORMACION

Dentro del Plan Institucional de Seguridad de la Informacion (PISI) se establecen los siguientes
lineamientos generales:

« Reconocemos que la informacion constituye un activo esencial para la prestacidn
eficiente de nuestros servicios y para tomar decisiones fundamentadas. Por esta razon,
existe un compromiso a proteger nuestras propiedades mas valiosas como parte integral
de nuestra estrategia orientada a ia continuidad del negocio, la gestion de riesgos y la
promocion de una cultura de seguridad.

e En sintonia con las necesidades actuales, la Empresa Estratégica Boliviana de
Construccion y Conservacion de Infraestructura Civil “EBC”, implementa un modelo de
gestion de seguridad de la informacién que permite identificar y minimizar los riesgos
asociados con nuestros dates, sino que también contribuye a la reduccién de costos
operativos y financieros. Este enfoque establece una cultura de seguridad y asegura el
cumplimiento de los requisitos legales pertinentes.

e Todos los servidores publicos, personal externo, proveedores y cualquier persona con
responsabilidades relacionadas con las fuentes, repositorios y recursos de procesamiento
de informacion de la empresa deben seguir los lineamientos detallados en este
documento y en otros documentos pertinentes. Estos lineamientos son fundamentales
para mantener la confidencialidad, la integridad y la disponibilidad de nuestra
informacion.

+ La Politica de Seguridad de la Informacion de nuestra empresa se basa en politicas,
normas y procedimientos especificos que orientan el manejo adecuado de nuestra
informacion. Cabe destacar que el Comité de Seguridad de la Informacion tiene la
autoridad para modificar esta politica segun las necesidades de revision periédica o
cuando sea necesario ajustarla a nuevas circunstancias o regulaciones aplicables.
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En ese entendido se ha elaborado la version 2 de La Politica de Seguridad de la Informacién, de la
Empresa Estratégica Boliviana de Construccién y Conservacion de infraestructura Civil "EBC".

9. CONTROLES MINIMOS DE SEGURIDAD DE LA INFCRMACION

Seguridad en Recursos Humanos: Se implementardn procedimientos de seleccion y
capacitacion para el personal, buscando una comprension de las politicas de seguridad de
la informacion de la EBC. Se definiran medidas para la gestion adecuada de las
responsabilidades de seguridad de los empleados durante su permanencia y al finalizar su
relacién laboral con la empresa.

Gestion de Activos de Informacion: Identificaremos, clasificaremos y protegeremos los
activos de informacion mas relevantes para la EBC. Se definiran procedimientos para el
manejo seguro de los activos durante todo su ciclo de vida, desde la adquisicién hasta la
disposicion, garantizando su integridad y confidencialidad.

Control de Accesos: Se Implementaran controles de acceso adecuados, autorizaciones
basadas en roles. Los accesos a los sistemas y datos estaran limitados a personas
autorizadas, se llevara registros de las actividades de acceso.

Criptografia: Se definiran y utilizaremos técnicas de cifrado para proteger la informacién
confidencial durante el almacenamiento y la transmision, asegurando la integridad y
confidencialidad de los datos.

Seguridad Fisica y Ambiental: Implementaremos medidas de seguridad fisica para
proteger los activos de informacion contra amenazas fisicas, asi como controles
ambientales para prevenir dafios por condiciones climaticas o ambientales adversas.
Seguridad de las Operaciones: Estableceremos procedimientos operatives seguros para
garantizar la continuidad del negocio y reducir al minimo el riesgo de interrupciones. Esto
incluira la gestion segura de cambios, la supervision proactiva de los sistemas y la
proteccion contra software malicioso.

Seguridad de las Comunicaciones: Aseguraremos la confidencialidad e integridad de las
comunicaciones electronicas mediante el usc de tecnologias seguras de transmision de
datos, protegiendo la informacion durante su transferencia a través de redes internas y
externas.

Desarrollo, Mantenimiento y Adquisicion de Sistemas: Integraremos medidas de
seguridad en todas las etapas del ciclo de vida del desarrollo del software y adquisicion
de sistemas. Esto incluird la evaluacion y gestion de riesgos, asi comc pruebas de
seguridad regulares.

Gestion de Incidentes de Seguridad de la Informacién: Estableceremos un proceso para
la notificacién, gestion y resolucion de incidentes de seguridad de la informacion. Se
asignaran responsabilidades y se documentaran los incidentes para analisis posterior y
para prevenir futuros incidentes similares.

Plan de Contingencias Tecnolégicas: Desarrollaremos un plan de contingencia
tecnoldgica que incluira procedimientos para la respuesta a desastres y la recuperacion
de datos. Se realizaran pruebas periddicas para asegurar la efectividad del plan.
Cumplimiento: Se realizaran auditorias coordinadas, de manera periddica para evaluar el
cumplimiento de estas politicas y controles de seguridad de la infcrmacion. Se
implementaran medidas correctivas en caso de no cumplimiento.

Estos controles minimos de seguridad de la informacidn se implementaran para garantizar la
proteccion, confidencialidad e integridad de los datos de la EBC.
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10. INDICADORES Y METRICAS

En nuestro Plan de Seguridad de la Informacion, la evaluacion de criticidades y la efectividad de
los controles implementados en nuestros activos prioritarios se basaran en indicadores y métricas
especificas. Cada Unidad Organizacional de la EBC enfrenta sus propios riesgos, por lo tanto, se
requiere métricas personalizadas vinculadas a los objetives de seguridad y los procesos
especificos necesarios. Los indicadores aplicados durante la valoracion inicial, que mediran la
reduccién de la criticidad en los activos prioritarios, se integran en:

* |dentificacion de Activos de Informacion: Definicidén y documentacion exhaustiva de los
activos de informacion.

¢ Analisis de Riesgos: Evaluacién detallada utilizando una metodologia de riesgos para
identificar riesgos y amenazas en cada activo de informacion.

¢ Nivel de Seguridad Existente: Evaluacion del nivel de seguridad en sistemas, servicios,
aplicaciones e infraestructura, incluyendo incidentes y actualizaciones.

¢ Definicion de Planes de Accion: Desarrollo de planes de accién a corto, mediano y largo
plazo, detallados en el Cronograma de Implementacion.

¢ Implementacién de Mecanismos de Seguridad: Aplicacion de controles especificos en las
areas establecidas en las Politicas de Seguridad de la Informacion.

Las métricas utilizadas seran medidas definidas y adaptadas a nivel estratégico (progreso del
cronograma) y a nivel tactico y operative (procesos y controles de la Politica de Seguridad de la
Informacién). En todos los niveles, las métricas se caracterizaran por ser:

e Relevantes y Contextuales: Se alinearan especificamente con los objetivos de seguridad
y los contextos operativos de cada unidad organizacional.

¢ Medibles y Cuantificables: Permitirdn una evaluacion objetiva y cuantitativa del
progreso y la efectividad de los controles implementados.

¢ Adaptables y Evaluables: Se ajustaran segn sea necesario para reflejar cambios en las
amenazas, tecnologias y procesos de la organizacion.

Estas métricas son especificas, medibles cualitativa y cuantitativamente, alcanzables, relevantes
y repetibles en periodos de tiempo especificos. Utilizamos la métrica de eficacia o efectividad,
que representa el porcentaje de disminucion de los riesgos, indicando el grado en el que se
cumplen nuestros objetivos de seguridad. Estos indicadores y métricas son fundamentales para
evaluar nuestro progreso y asegurar una mejora continua en nuestra postura de seguridad de la
informacion.

11. CRONOGRAMA

El cronograma de actividades y tareas para implementar el Plan de Seguridad de la Informacion
(PISI) en nuestra empresa, esta en funcion al relevamiento de los activos de informacion, los
lineamientos sobre la composicion y estructura del Plan y la Politica de Seguridad de la
Informacion para una empresa estratégica de las caracteristicas de la EBC. A continuacidn, se
presenta un cronograma de actividades para llevar a cabo la implementacion del PISI inicial:

Cronograma de Regularizacion y Actualizacidn del PISI (Gestién 2026)
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En cumplimiento del Comunicado OFEP/DGE/SER N° 015/2026 de 29 de junio de 2026, se
establece el siguiente cronograma de regularizacion, con un plazo maximo de 45 dias calendario
desde la publicacién del comunicado en el sistema SER:

Hito Eje Estratégico Descripcion de Actividades Fecha Responsable
Estimada de
Cierre

1 Resguardo y Reunién de coordinacion técnica con  20/07/2026 Felix Chambi Conde
proteccion del AGETIC para validar la estructura y
patrimonio alcance del PISI
informacional

2 Resguardo y Actualizacion del inventario y 27/07/2026 Felix Chambi Conde
proteccion del clasificacién de /a informacion
patrimonio institucional (Anexo VI)
informacional

3 Seguridad y Elaboracion y/o actualizacion del 03/08/2026 Felix Chambi Conde
continuidad de la documento PISI cenforme a
informacion fisica y lineamientos vigentes de AGETIC
digital

4 Estructura y Gestion Revisién y aprobacion interna del 10/08/2026 Maxima Autoridad
integral de la PISI por la Maxima Autoridad Ejecutiva (MAE)
informacion Ejecutiva (MAE)

5 Transparencia y Presentacion formal del PISI ante la 13/08/2026 Felix Chambi Conde
control de la AGETIC y remision de copia a la
informacion OFEP

12. ANEXOS

Anexo |: Matriz de Activos de informacion - Valoracion de Activos
Anexo II: Activos de Informacion - Analisis del Riesgo Activos.

Anexo lll: Matriz de Valoracién de Riesgos.

Anexo IV: Controles Implementados y por Implementar

Anexo V: Matriz de Reporte por Eje Estratégico (Actualizacion 2026)

Anexo VI: Inventario y Clasificacion de Informacion Institucional (Actualizacion 2026)

13. CONTROL DE CAMBIOS

Version Fecha Cambio Efectuado
1 12/10/2018 | Edicién inicial
2 26/10/2023 | Actualizacion del documente inicial, incorporando mejores practicas y politicas
que se alinean adecuadamente a las necesidades y cbjetivos de nuestra
empresa.

2.1 13/08/2026 | Actualizacion en cumplimiento del Comunicado OFEP/DGE/SER N° 015/2026,
incorporacién de la Matriz de Reporte por Eje Estratégico, del Inventario y
Clasificacion de Informacion Institucional.
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MATRIZ DE ACTIVOS DE INFORMACION - VALORACION DE ACTIVOS

ANEXO |

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

UN/

)
g
9

o

AAN

Activo

Servidor
Lenovo
SR530
(Storage
D1212)

CPD

SIAS

SIACO

SIPV

ZIMBRA

N\,
I\
m
Ly

&

INVENTARIO DE ACTIVOS IDENTIFICADOS

Descripcioén

Servidor PROXMOX
de aplicaciones y
bases de datos

Centro de
Procesamiento de
Datos

Sistema de Almacenes
y Suministros

Sistema de
Correspondencia

Sistema de Pasajes y
Viaticos

Correo Electrénico
Institucional

Tipo

Hardware

Equipamiento
Informatico

Software -
Aplicaciones
Informaticas

Software -
Aplicaciones
Informéaticas

Software -
Aplicaciones
Informaticas

Software -
Aplicaciones
Informaticas

Ubicacion

Centro de
Procesamiento de
Datos - CPD

Oficina Central

CPD - Servidores

CPD - Servidores

CPD - Servidores

CPD - Servidores

VALORACION DE ACTIVOS

Unidad Custodio Disponibilidad
Responsable

Sistemas y Sistemas y MUY ALTO ALTO
Nuevas Nuevas

Tecnologias Tecnologias

Sistemas y Sistemas y MUY ALTO ALTO
Nuevas Nuevas

Tecnologias Tecnologias

Sistemas y Sistemas y ALTO ALTO
Nuevas Nuevas

Tecnolegias Tecnologias

Unidad de Unidad de BAJO MEDIO
Sistemas y Sistemas y

Nuevas Nuevas

Tecnologias Tecnologias

Unidad de Unidad de BAJO BAJO
Sistemas y Sistemas y

Nuevas Nuevas

Tecnologias Tecnologias

Unidad de Unidad de ALTO ALTO
Sistemas y Sistemas y

Nuevas Nuevas

Tecnologias Tecnologias

ALTO

ALTO

ALTO

MEDIO

BAJO

MEDIO

:.aou..Ema. Confidencialidad  Valoracién

Final
ALTO

ALTO

ALTO

MEDIO

MEDIO

ALTO

GESTION

Fecha de Fecha
Ingreso Salida
1/6/2022

1/6/2022

1/2/2015

11/8/2014 1/7/2022
1/3/2016 1/7/2022
1/8/2023
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MATRIZ DE ACTIVOS DE INFORMACION - VALORACION DE ACTIVOS

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

10

"

12

Activo

SGM

Equipos
Informaticos

Documentacién
Fisica

Documentos
Contables

Archivo Fisico

UPS

Oa.aozvmas

, m_wﬂmgm Integrado

que gestiona los
modulos
(Correspondencia,
Pasajes y Viaticos,
Boletas de permiso
del personal)

Computadoras,
impresoras y escaner

Contratos, planillas
de seguimiento,
control y pago de
obras, actas de
ingreso y salida de
material
Certificaciones
Presupuestarias,
comprobantes de
pago

Ambientes de Archivo
Central que
almacenan la
documentacion fisica
de la EBC

Sistema de
Alimentacién
Ininterrumpida

Tipo.

Software -
Aplicaciones
Informaticas

Equipamiento
Informatico

Datos o
Informacion

Datos o
Informacion

Datos o
Informacion

Equipamiento
Auxiliar

 INVENTARIO DE ACTIVOS IDENTIFICADOS

Ubicacién

CPD - Servidores

Unidades
Organizacionales
de la EBC

Unidades
Organizacionales
de la EBC

Contabilidad

Ambientes de
archivo

CPD - Oficina
Central

Unidad

Responsable

Unidad de
Sistemas y
Nuevas
Tecnologias

Activos Fijos

Unidades
Organizacionales
de la EBC

Contabilidad

Responsable de
Archivo

Sistemas y
Nuevas
Tecnologias

Custodio

Unidad de

Sistemas y
Nuevas
Tecnologias

Usuarios

Usuarios

Contabilidad

Responsable
de Archivo

Sistemas y
Nuevas
Tecnologias

Disponibilidad

MUY ALTO

ALTO

MEDIO

ALTO

ALTO

ALTO

VALORACION DE ACTIVOS
integridad  Confidencialidad
ALTO MEDIO

ALTO MEDIO

ALTO ALTO

ALTO MEDIO

MUY ALTO

ALTO

ALTO BAJO

Valoracion
Final

ALTO

ALTO

ALTO

ALTO

ALTO

MEDIO

GESTION

Fechade Fecha
Ingreso Salida

1/8/2022

10/1/2015

1/1/2012

1/1/2012

112/2013

1/1/2018
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ANEXO |

MATRIZ DE ACTIVOS DE INFORMACION - VALORACION DE ACTIVOS

Institucién Pablica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

Activo

Backups
archivos
digitales
de
gestiones
pasadas

Internet

Pagina
WEB

Antivirus

INVENTARIO DE ACTIVOS IDENTIFICADOS

Descripcion

Archivos
digitales de
exfuncionarios

Internet Entel
FIBRA

Pagina WEB
Institucional

Antivirus
Institucional

Tipo

Informacion

Redes de
Comunicaciones

Servicios

Software -
Aplicaciones
Informaticas

Ubicacion

Servidor de
Backup

CPD - Oficina

Central

CPD - Oficina
Central

Servidores y
Computadoras

Unidad
Responsable

Unidad de
Sistemas y
Nuevas
Tecnologias

Unidad de
Sistemas y
Nuevas
Tecnologias

Unidad de
Sistemas y
Nuevas
Tecnologias

Unidad de
Sistemas y
Nuevas
Tecnologias

Custodio

Unidad de
Sistemas y
Nuevas
Tecnologias

Unidad de
Sistemas y
Nuevas
Tecnologias

Unidad de
Sistemas y
Nuevas
Tecnologias

Unidad de
Sistemas y
Nuevas
Tecnologias

Disponibilidad

MEDIO

ALTO

ALTO

ALTO

VALORACION DE ACTIVOS

Integridad Confidencialidad Valoracién

MUY
ALTO

ALTO

ALTO

ALTO

ALTO

MEDIO

MEDIO

MEDIO

GESTION
Fechade Fecha
Final Ingreso Salida
MEDIO 1/1/2015
ALTO 11/5/2013
ALTO 1/5/2023
ALTO 1/6/2023
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ANEXO I
ACTIVOS DE INFORMACION - ANALISIS DEL RIESGO ACTIVOS

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

INVENTARIO DE ACTIVOS IDENTIFICADOS ANALISIS DE RIESGO VALORACION DE RIESGO
N. Activo Descripcion Tipo Amenazas Situacion Vulnerabilidad Probabilidad  Impacto Nivel
Ries¢
1 Servidor Servidor PROXMOX de Hardware Acceso no El sarvidor Proxmox hospeda Configuraciones incorrectas, =~ PROBABLE CRITICO ALTC
Lenovo SR530  aplicaciones y bases de datos autorizado, Fallos de ~ Maquinas virtuales con . contrasefias débiles, faita de
(Storage hardware, Ataque aplicaciones criticas y bases de mantenimiento.
D1212) Cibernético, malware %31
2 CPD Centro de Procesamiento de Equipamiento Cortes de energia, Su ubicacion y tamafio impiden la  Falta de sistemas de POCO CRITICO ALTC
Datos (Instalacién fisica que Informatico ambientes, ,Bnm.mam_._mmo.,o: de normativa deteccion de fuego, piso PROBABLE
aloja los servidores de la incendios, minima e indispensable @.mo_.qmzm de respaldo
EBC) inundaciones. SMCHIED.
3 SIAS Sistema de Almacenes y Software - Ataques La aplicacion es accesible a Version y plataforma POCO MODERADO BAJC
Suministros Aplicaciones cibernéticos, través de la red interna y/o obsoleta, débiles controles PROBABLE
Informaticas malware, errores de externa. en validacion de datos
programacion.
4 SIACO Sistema de Correspondencia Software - Robo de informacién El sistema esta habilitado para Extraccion de informacién POCO MENOR BAJC
Aplicaciones solo consultas. PROBABLE
Informaticas
5 SIPV Sistema de Pasajes y Viaticos  Software -
Aplicaciones
Informaticas :
6 ZIMBRA Correo Electrénico Software - Fuga de informacion,  Correo electrdnico bajo software Falta de conciencia de PROBABLE MODERADO MEDI
Institucional Aplicaciones Phishing, malware libre seguridad por parte de los
Informaticas adjunto. usuarios.
7 SGM Sistema de integrado que Software - Acceso No Los usuarios en su mayoria no La falta de mecanismos de MUY SEVERO ALTC
gestiona el médulo Aplicaciones autorizado cambian las contrasefias identificacion y autenticacion ~ PROBABLE
(Correspondencia, Pasajes y Informaticas facilitadas por Sistemas en su de usuarios, como ser
Viticos Boletas de permiso _:o.ﬁmw al sistema, o ) Fom_? vnmmws\oa_ Tokens,
! periddicamente no realizan los Aplicaciones.)
del personal) cambios de contrasefas
8 Equipos Computadoras, Impresoras y mnc_bmgwmsﬁo Robo, malware, mal Equipos distribuidos en toda la Falta de politicas de POCO MODERADO BAJC
Informaticos escaner Informatico uso. empresa. seguridad fisica, uso PROBABLE

inadecuado, manipulacién
por el personal
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10

11

12

13

14

15

Institucion Publica:

ANEXO Il

ACTIVOS DE INFORMACION - ANALISIS DEL RIESGO ACTIVOS

INVENTARIO DE ACTIVOS IDENTIFICADOS

Activo

Documentacién
Fisica

Documentos
Contables

Archivo Fisico

UPS

Backups archivos
digitales de
gestiones pasadas

Internet

Pagina WEB

Descripcion

Contratos, planillas de
seguimienta, contral y
pago de obras, actas de
ingreso y salida de
material
Certificaciones
Presupuestarias,
comprobantes de pago
Ambientes de Archivo
Central que almacenan
la documentacion fisica
de la EBC

Sistema de Alimentacion
Ininterrumpida

Archivos digitales de
exfuncionarios

Internet Entel FIBRA

Pagina WEB

Tipo

Datos o
Informacion

Datos o
Informacion

Datos o
Informacién

Equipamiento

Auxiliar

Informacién

Redes de
Comunicaciones

Servicios

ANALISIS DE RIESGO

Amenazas

Robo, pérdida accidental,
dafios por aguafincendio,
acceso no autorizado.

Robo de Documentos

Robo, pérdida accidental,
deterioro, dafios, acceso no
autorizado.

Cortes de energia,
sobrecargas, fallos del sistema
UPS.

Acceso no autorizado,
malware, pérdida de datos,
fallos del sistema, robo de
datos.

Ataques de Intercepcion
(datos en transito y acceder a
informacion confidencial). Los
usuarios pueden descargar
archivos maliciosos o hacer
clic en enlaces engafnosos.
Ataques cibernéticos,

Situacion

Documentos
almacenados en
archivadores en las
oficinas.

Personas externas roban
documentos fisicos

El area de Archivo se
encuentra en una
ubicacion accesible y no
adecuada.

UPS que proporcionan
energia de respaldo a los
equipos criticos.

Datos almacenados en
discos fisicos,
computadora de
archivos, sistemas de
almacenamiento.

La conexién a Internet es
una actividad recurrente
e importante de
informacion y
comunicacion.

Importantes para la

Vulnerabilidad

Almacenamiento
inadecuado
(expuestos). Falta
cultura de archivo.

Descuido del personal
del area

Area de
almacenamiento
inadecuado, Riesgos
de dafios de los
documentos

Falta de
mantenimiento,
capacidad insuficiente

Pérdida de datos
sensibles, fallo del
disco, violacion de
privacidad

Configuraciones de
red inseguras, falta de
cifrado.

Cédigo de la
aplicacion

Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

VALORACION DE RIESGO

Probabilidad  Impacto Nivel
de
Riesgo

POCO MODERADO BAJO

PROBABLE

POCO SEVERO MEDIO

PROBABLE

PROBABLE SEVERO ALTO

PROBABLE SEVERO ALTO

POCO SEVERO MEDIO

PROBABLE

MUY SEVERO ALTO

PROBABLE

POCO MENOR BAJO
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Institucién Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

INVENTARIO DE ACTIVOS IDENTIFICADOS

N. Activo Descripcion  Tipo
16 Antivirus Antivirus Software -
Institucional Aplicaciones
Informaticas

Amenazas

(Phishing-crear sitios
web falsos). Inyeccion
de Codigo malicioso.
Virus, troyanos y
ransomware
comprometen los
sistemas. Ataques de
dia cero (antes de que
se publiquen los
parches).

ANALISIS DE RIESGO

Situacion

presencia en linea de
la Empresa.

El software antivirus es
esencial para proteger
sistemas contra
malware y otras
amenazas. Detecta,
previene y elimina
software malicioso.

Vulnerabilidad

débil. Contrasefias débiles

Sin actualizaciones, el
antivirus no puede detectar
nuevas amenazas.
Configuraciones
inapropiadas pueden dejar
brechas en la proteccién.

VALORACION DE RIESGO

Probabilidad Impacto Nivel
de
Riesgo

PROBABLE

PROBABLE CRITICO ALTO
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ANEXO 11I
MATRIZ DE VALORACION DE RIESGOS

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

B Bajo Medio Alto
. - Bajo Medio Alto
< EEEE . Lt e
2 robable Bajo 6 12 |
m 2oco Probable ) -39 2
& .
Bajo Bajo

Moderado ~ Severo I

IMPACTO
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Institucion Publica:

N.
1

Activo
Servidor Lenovo
SR530 (Storage
D1212)

CPD

ZIMBRA

SGM

Equipos
Informaticos

Documentacion
Fisica

Tipo
Hardware

Equipamiento
Informatico

Software -
Aplicaciones
Informaticas

Software -
Aplicaciones
Informaticas

Equipamiento
Informatico

Datos o
Informacion

Dispo.
MUY
ALTO

MUY
ALTO

ALTO

MUY

ALTO

ALTO

MEDIO

Inte.
ALTO

ALTO

ALTO

ALTO

ALTO

ALTO

ANEXO IV

CONTROLES IMPLEMENTADOS Y POR IMPLEMENTAR

Confi.
ALTO

ALTO

MEDIO

MEDIO

MEDIO

ALTO

Control
Control de

accesos y
monitoreo

Gestién
Ambiental,
infraestructura

Capacitacion y
formacion

Control de
Accesos

Normativa y
Procedimientos

Control de
accesos

Actividad

Realizar un cronograma de
mantenimiento y actualizacién de
los Servidores. Realizar analisis de
rendimiento anual.

Implementar en la medida de lo
posible con sistema minimos de
sequridad y continuidad operativa
de un CPD (Sensores de fuego,
piso falso, aire acondicionado,
cable estructurado, sistema de
energia ininterrumpida)

Realizar capacitaciones de
concientizacion sobre seguridad
de correo electronico.

Elaborar procedimientos de
Administracion de usuarios, para el
cantrol de altas, bajas y
modificacion de los derechos de
acceso.

Elaborar procedimientos de
mantenimiento preventivo y
correctivo del parque informatico
de la empresa. Asi como también
realizar inventarios periodicos de
equipos.

Implementar politicas de acceso
restringido y almacenar
documentos sensibles

Existe
No

No

No

No

Incluir
Si

Si

No

Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

Justificacién Inclusion Justificacion Exclusion

Continuidad y rendimiento

adecuados de las

aplicaciones y bases de

datos asegurar la

operacion de los sistemas.
Los Ambientes de la Oficina
Central no reinen y no cuentan
con las condiciones minimas
necesaras para implementar un
CPD bajo normas internacionales,
se analizara la posibilidad de
nuevas instalaciones.

Reducir la probabilidad de
que los usuarios caigan en
ataques de phishing y
comprometan la seguridad.
Establecer y normar el
acceso a los sistemas,
reducir la probabilidad de
robos de identidad, por
descuidos o contrasefias
muy débiles o faciles.
Velar por un
funcionamiento adecuado
de los equipos. Llevar un
control actualizado de los
equipos.

Los ambientes actuales no retinen
las condiciones adecuadas para
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EMPRESA ESTRATEGICA BOLIVIANA DE CONSTRUCCION
¥ CONSERVACION DE INFRAESTRUCTURA CIVR.

ANEXO IV
CONTROLES IMPLEMENTADOS Y POR IMPLEMENTAR

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

N. Active Tipo Dispo. Inte. Confi. Control Actividad Existe Incluir  Justificacién Inclusion Justificacion Exclusidn
clasificados en Archivo. implementar areas de
almacenamiento restringido ni de
ambientes protegidos, se analizara la
posibilidad de nuevas instalaciones.

10  Documentos Datos o ALTO ALTO MEDIO  Control de accesos Mantener y controlar el Si Si Se reduce la probabilidad de
Contables Informacion acceso (chapa digital - perdida por robos o dafios, con la
acceso restringido) restriccion del acceso al area
Contable.
11 Archivo Fisico Datos o ALTO MUY ALTO Seguridad fisica y Implementar politicas de  No No Los ambientes actuales no relinen las
Informacién ALTO ambiental, acceso restringido y condiciones adecuadas para
seguridad fisica en almacenar documentos implementar areas de
areas e sensibles clasificados almacenamiento restringido ni de
instalaciones en Archivo. ambientes protegidos, se analizara la
posi ad de nuevas instalaciones.
12  UPS Equipamiento ALTA ALTA BAJO Seguridad fisica Adquirir e implementar Si Si Garantizar que la UPS tenga la
Auxiliar ambiental - CPD una UPS de mayor capacidad adecuada y funcione
capacidad, monitorizar correctamente durante cortes de
la carga y autonomia de energia para mantener la
la UPS. continuidad del servicio
13  Backups Informacién MEDIO MUY ALTO Control de Accesos  Adquisicion de un No Si Asegurar que los datos estén
archivos ALTO servidor de archivos, protegidos contra accesos no
digitales de con seguridad y autorizados y pérdida, y
gestiones proteccion de datos garantizar la disponibilidad y
pasadas (RAID) confidencialidad de la
informacion almacenada.
14  Internet Redes de ALTO ALTO MEDIO  Gestién de Red Cumplir con los pagos Si Si Los sistemas informéticos
Comunicaciones periddicas de los bésicos y esenciales son
servicios de internet accedidos por Internet, los
para garantizar la proyectos y obras
operacion y

accesibilidad a los
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EMPRESA £ 3CA BOLIVIANA DE CONSTRUCCION
¥ CONSERVACION DE INFRAESTRUCTURA CIVIL

ANEXO IV
CONTROLES IMPLEMENTADOS Y POR IMPLEMENTAR

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

N. Activo Tipo Dispo. Inte. Confi. Control Actividad Existe Incluir Justificacion Inclusién Justificacion
Exclusion
Sistemas de la principalmente realizan sus
Empresa. operaciones por este medio.
15 Antivirus Software - ALTO ALTO MEDIO Seguridad de las Renovacién anualde  Si Si Es importante la
Aplicaciones Comunicaciones licencias del Antivirus actualizacion anual del
Informaticas para mantener las Antivirus, para minimizar la
firmas y el motor del probabilidad de infeccién en
antivirus actualizado. las plataformas tecnolégicas
de la EBC.

Dispo.: Disponibilidad
Inte.: Integridad

Confi.: Confidencialidad
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ANEXO V

MATRIZ DE REPORTE POR EJE ESTRATEGICO

Institucion Publica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

ZQ

Eje Estratégico

Alta disponibilidad de la
informacién fisica y digital
Resguardo y proteccion del
patrimonio informacional fisico y
digital

Seguridad y continuidad de la
informacidn fisica y digital

Transparencia y control de la
informacién fisica y digital

Infraestructura y gestién integral
de la informacion fisica y digital

Estado de
Implementacion
[V] Implementado

[V] Implementado

[V] Implementado

[v] Implementado

[v] Implementado

Evidencia/Documentacién

Respaldos (backups) periddicos
de informacion critica

Inventario y clasificacién de la
informacion institucional (Anexo
VI); politicas de retencién,
conservacion y disposicion final;
controles de acceso fisico y
légico.

Documento PISI en
actualizaciéon conforme a
cronograma (Anexo VIII);
aplicaciéon del Lineamiento de
Seguridad SEG-001-1;
procedimientos de gestién de
incidentes de seguridad.
Registros de auditoria y
trazabilidad de accesos y
modificaciones.

Designacion formal de
responsable de la gestion de la
informacion (Anexo VII).

Observaciones

Mecanismos vigentes, sujetos a
revisién periddica

Categorias de informacién en proceso
de actualizacién, conforme al Anexo VI
adjunto

PISI en proceso de actualizacién formal
ante la AGETIC, conforme al
cronograma adjunto

Implementado sobre los sistemas
criticos de la entidad

Responsable designado conforme al
Anexo VIl adjunto
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ANEXO VI

INVENTARIO Y CLASIFICACION DE INFORMACION INSTITUCIONAL

Institucién Piblica: Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil (EBC)

Categoria de Informacion
Documentos institucionales y normativos
Informacioén financiera
Documentos administrativos
Informacion de control interno
Documentacion legal y tributaria
Recursos humanos
Para empresas productivas - industriales
(si corresponde)

Comercializacion
Inversiones

Implementado

[V]

N
M

En proceso No iniciado
!
)
M
Y|
M
N

Observaciones

No aplica al rubro de la empresa

No aplica al rubro de la empresa
No aplica al rubro de la empresa
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