EMPRESA ESTRATEGICA BOLIVIANA DE CONSTRUCCION
Y CONSERVACION DE INFRAESTRUCTURA CIVIL

LAERESA ESTRATEGICA BOUVIANA
DE CONSTRUCCION ¥ CONSERVACION
DE INFRAESTRUCTURA CiviL

RESOLUCION ADMINISTRATIVA EBC N° 044/2014
GERENCIA GENERAL
La Paz, 08 de octubre de 2014

ASUNTO: APROBACION DE REGLAMENTO INTERNO DE USO Y
ADMINISTRACION DE RECURSOS INFORMATICOS DE LA EMPRESA
ESTRATEGICA BOLIVIANA DE CONSTRUCCION Y CONSERVACION  DE
INFRAESTRUCTURA CIVIL-EBC

VISTOS:

El Decreto Supremo N° 1020 de 26 de Octubre de 2011, el Decreto Supremo N° 1178
de Administracion y Control Gubernamental y el Informe INF/GG/AGP/2014-0017
1/2014-012009.

CONSIDERANDO:

Que mediante el Decreto Supremo N© 1020 de 26 de octubre de 2011 fue creada la
Empresa Estratégica Boliviana de Construccién y Conservacién de Infraestructura Civil
cuya sigla es "EBC” como una Empresa Publica Nacional Estratégica, con personalidad
juridica de derecho ptblico, de duracién indefinida y patrimonio propio, con autonomia
de gestion administrativa, financiera legal y técnica que se encuentra bajo tuicion del
Ministerio de Obras PL’Jincas, Servicios y Vivienda.

Que la mencionaca disposiciéon normativa sefiala en su Art. 8 pardgrafo I lo siguiente:
"La EBC esta a cargo de una (un) Gerente General que se constituye en su méaxima
autoridad ejecutiva, es designado(o) por el Presidente del Estado Plurinacicnal
mediante Resolucion Suprema y define los asuntos de su competencia mediante
resoluciones administrativas.

Que la Ley N© 1178 Administracion y Control Gubernamentales - SAFCO, de fecha 20
de julio de 1990, regula los sistemas de Administraciéon y de Control de los recursos del
Estado y su relacién con los sistemas nacionales de Planificacién e Inversién Publica,
disponiendo en el Articulo 27 que cada entidad del Sector Publico elaborard, en el
marco de las normas basicas dictadas por los drganos rectores, los reglamentos
especificos parz el funcicnamiento de los Sistemas de Admlmstracmn y Control
Interno.

CONSIDERANDO:

Que el Informe Técnico INF/GG/AGP/2014-0014 1/2014-01209, emitido por el Lic.
Yumar Antonio Rojas Koock en su calidad de Jefe de la Umdad de Plamf“camon y
Gestion de Calidad concluye y recomienda:
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Como resultado del trabajo realizado para definir Reglamento Interno de Uso vy
Administracion de Recursos Informaticos de la EBC, se ha arribado a las siguientes
conclusiones: La necesidad de contar con un reglamento para regular el uso vy
administracién de los recursos informaticos, a ser aplicados a todos los servidores
publicos pertenecientes a la empresa. Administracion adecuada de los recursos
informaticos de la EBC. Los riesgos de la mala administracién de los recursos
informaticos por parte de los funcionarios de la EBC.

Que el Informe legal INF/GG/AL/2014-0053, de fecha 08 de octubre de 2014,
suscrito por la Asesora Legal de la EBC. Dra. Yolanda Vargas R., mismo que establece
que el requerimiento del Responsable de Planificacidon y Gestién de Calidad se enmarca
dentro de la normativa vigente no siendo contraria a la misma.

POR TANTO:

El Gerente General de la Empresa Estratégica Boliviana de Construccidn y
Conservacion de Infraestructura Civil, en ejercicio de sus atribuciones contempladas en

el Articulo 8 paragrafc I y Art. 9 inciso i) del Decreto Supremo N© 1020 de 26 de
octubre de 2012.

RESUELVE:

PRIMERO.- APROBAR, el Reglamento Interno de Uso y Administracion de Recursos

Informaticos de la Empresa Estratégica Roliviana de Construccion y Conservacion de
Infraestructura Civil-EBC.

SEGUNDO.- Gerencia Administrativa Financiera es responsable de la difusion e
implementacidn del Manual de Procedimientos de Auditoria Interna de la EBC.,

Registrese, comuniquese, cimplase y archivese.
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A: Ing. Fernando Floresyavi (
GERENTE GENERAL

De: M. Yolanda Vargas Rivero.
ASESORA LEGAL

Fecha: 08 de octubre de 2014.

REF. Aprobacion de Reglamento Interno de uso y administracién de
recursos informaticos de la Empresa Estratégica Boliviana de
Construcciéon y Conservacion de Infraestructura Civil-EBC

De mi consideracion:

De acuerdo a la solicitud efectuada por el Jefe de Unidad de Planificacion y
Gestion de Calidad, elevo a su consideracion el presente criterio legal:

ANTECEDENTES.

El Jefe de la Unidad de Planificacidén y Gestion de Calidad, mediante Informe
INF/GG/SIS/2014-0017 1/2014-01209, establece entre otros aspectos “El
presente Reglamento Interno de Uso y Administracion de Recursos
Informaticos podra ser revisado, modificado y/o actualizado por la Unidad de
Planificacion y Gestion de Calidad, en coordinacion con el drea de Sistemas y
Nuevas Tecnologias, en base a criterios técnicos y comc resultado de su
aplicacion y evaluacion”.

JUSTIFICACION

..Proporcionar un instrumento de organizacion interna, normativo y de
Consu/ta, que contenga informacion objetiva y explicita referente al uso y
administracion de los recursos informaticos, a ser aplicados a todos los
servidores publicos pertenecientes a la empresa.

Los objetivos especificos, son:

1. Definir un reglamento adecuado para el uso y admmlstracmn de Ios
recursos informaticos de la EBC.
2. Elaborar el flujo de procesos para la buena aplicacidon del reglamento.
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* Mediante Decreto Supremo N° 1020 de 256 de octubre de 2011, se crea
la Empresa Estratégica Boliviana de Construccién y Conservacion de
Infraestructura Civil. EBC con personalidad juridica de derecho publico,
de duracion indefinida y patrimonio propio, con autonomia de gestidn
administrativa, financiera, legal y técnica, que se encuentra bajo la
tuicion del Ministerio de Obras Publicas.

+ La mencionada disposicion normativa sefiala en su Art. 8 paragrafo [ lo
siguiente: "La EBC esta a cargo de una (un) Gerente General que se
constituye en su maxima autoridad ejecutiva, es designado(o) por el
Presidente del Estado Plurinacional mediante Resolucion Suprema vy
define los asuntos de su competencia mediante resoluciones
administrativas.

» Mediante Resolucion Suprema NO 07075 de 8 de febrero de 2012
designa al ciudadano.Fernando Floresyavi como Gerente General de la
EBC.

III. CONCLUSION.

Por lo expuesto se pueden concluir los siguientes aspectos con relacion al
requerimiento del Jefe de la Unidad de Planificacion y Gestion de Calidad de la
EBC.

3.1.- Respecto a la aprobacion e implementacion del Reglamento Interno de
Uso y Administracion de Recursos Informaticos correspeonde senalar lo
siguiente:

o El Decreto Supremo N° 1020 de 26 de octubre de 2011 y la Resolucion
Ministerial N°® 168 de 12 de junio de 2012, en su Articulo 9 definen las
funciones del Gerente General, sefalando de forma expresa en el inciso
d) "Aprcbar los Reglamentos y Manuales que correspcndan” y en el
inciso j) Organizar y dirigir las actividades administrativas, operativas y
técnicas de la empresa, en el marco de las politicas y normas aplicables.

Conforme se tiene descrito en el paragrafo II del presente informe legal,
el Decreto Supremo N° 1020 de 26 de octubre de 2011, estabiece como
una de las funciones del Gerente General la elaboracion de la estructura
organizacional v la escala salarial del personal de la EBC, como también
en el Art. 8 de la precitada disposicion, sefiala que esta autoridad
definird los asuntos de su competencia mediante resoluciones
administrativas.

IV. RECOMENDACION.

De la revision en detalle, efectuada al informe INF/GG/AGP/2014-OO_17'_ 1/2014-
01209 presentado por el Jefe de la Unidad de Planificacion y Gestion de
Calidad, se recomienda Aprobar el Reglamento Interno de Uso y Administracion
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El requerimiento se enmarca dentro de la normativa vigente nc siendo
contraria a la misma, se recomienda aprobar la Resolucion Administrativa
emitida por la MAE, que establezca la Aprobacion del Reglamento Interno de
Uso vy Administracion de Recursos Informaticos de la EBC.

Una vez aprobados el referido Reglamento Interno de Uso y Administracion de
Recursos Informaticos de la EBC, instruir la implantacién del mismo y su
difusion a la Gerencia Administrativa Financiera.

Sin perjuicio de lo anterior, el presente informe se basa en los antecedentes
técnicos y administrativos, asi como la recomendacion emitida por el
Responsable de Planificacion y Gestion de Calidad en su calidad de instancia
competente en el presente tema.

Es cuanto se informa parz fines consiguientes.

Se adjunta Informe Técnico INF/GG/AG/2014-0017 Y Reglamento Interno de Uso y Administracion de Recursos Informaticos
de la EBC
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REGLAMENTO INTERNO DE USO Y ADMINISTRACION DE RECURSOS

INFORMATICOS
Empresa Estratégica Boliviana de Construccién y Conservacion de Infraestructura Civil
(EBC)

Ministerio de Obras Piblicas, Servicios y Vivienda (MOPSV)
Av. Mariscal Santa Cruz Esq. Calle Orurc Edif.

Centro de Comunicaciones La Paz 5to piso

Teléfono: (591)-2-2119999 Fax: 2156604

E-mail: oopp@oopp.gob.bo

La Paz — Bolivia

Empresa Estratégica Boliviana de Construccién y Conservacién de Infraestructura Civil (EBC)
Av. Brasil, Frente Universidad Central No. 1636

Teléfono: (591)-2-2244524 Fax: 2244624

E-miail: ebcbolivia2012@yahoo.es

La Paz — Bolivia

Cocrdinacién:
Jefe Unidad de Planificacion y Gestion de Calidad
Responsable de Sistemas y Nuevas Tecnologias

La Paz — Bolivia
Septiembre de 2014




REGLAMENTO INTERNO DE USO Y ADMINISTRACION DE RECURSOS

INFORMATICOS
Empresa Estratégica Boliviana de Construccion y Conservacion de Infraestructura Civil
(EBC)

[ng. Fernando Floresyavi
GERENTE GENERAL DE LA EMPRESA ESTRATEGICA BOLIVIANA DE CONSTRUCCIGN Y CONSERVACION DE
INFRAESTRUCTURA CIVIL (EBC)

EQUIPO TECNICO RESPONSABLE:
Lic. Yumar Rojas
JEFE UNIDAD DE PLANIFICACION Y GESTION DE CALIDAD
Lic. Paulo Cesar Salazar Pérez
RESPONSABLE DE SISTEMAS Y NUEVAS TECNOLOGIAS

La Paz - Bolivia
Septiembre de 2014
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TITULO |
REGLAMENTO INTERNO DE USO Y ADMINISTRACION
DE RECURSOS INFORMATICOS

CAPITULOI
DISPOSICIONES GENERALES

Articulo 1.- Propésito del Reglamento
A. El presente reglamento tiene por finalidad consolidar las disposiciones y normas
existentes al interior de la Empresa Estratégica Boliviana de Construccion y
Conservacion de Infraestructura Civil — EBC, para regular el uso y acministracion de
los recursos informaticos, a ser aplicados a todos los servidores publicos

pertenecientes a la empresa.

Articulo 2: Sustento Legal
e |leySAFCO 1178 de Administracion y Control Gubernamental de 20 de julio 1990.

Ley 004 Marcelo Quiroga Santa Cruz de 31 de marzo de 2010.

e Decreto Supremo N223318 — A, Reglamento de Responsabilidad por la Funcién Publica
de 3 de noviembre 1992.

e Decreto Supremo N9. 26237 modificatorio del Decreto Supremo N2 23318 — A de 29 de
junio de 2001.

e Decreto Supremo N2 0181 Normas Basicas del Sistema de Administracion de Bienes y

Servicios (NB-SABS) de 28 de junio de 2009.

e Otras disposiciones inherentes vigentes.

Articulo 3.- Ambito de Aplicacién.-
A. Las nomas y disposiciones contempladas en el presente reglamento son de caracter
general y obligatorio; para todos los servidores publicos; y cualquier persona vinculada

con la empresa que necesite usar los recursos informdticos de la misma.
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Articulo 4.- Competencia del Area de Sistemas y Nuevas Tecnologias

Corresponde:

e Brindar soporte informatico a los usuarios de la EBC, un acceso eficiente a los
recursos de la red, mediante la aplicacion de planes de trabajo y estrategias
informaticas, garantizando asi la operacion continta de los mismos.

e Formular y ejecutar los mecanismos de seguridad de acceso a los equipos y recursos
compartidos de la red de la EBC.

* Realizar los procesos continuos de mantenimiento preventivo y correctivo, a los
equipos de computacion y comunicaciones instalados en la EBC

e Brindar el asesoramiento técnico en la definicion y adquisicion de nuevo
eguipamiento informatico.

¢ Informar de manera oportuna sobre el uso inapropiado e incorrecto de los recursos
informaticos instalados en |la EBC.

e Definir y normar los lineamientos de disefio, desarrollo e implementacion de
aplicaciones informéticas, para su uso y explotacidn al interior de la EBC.

e Brindar y garantizar el correcto funcionamiento de los servicios de red, telefonia
IP, correo electrdnico, internet y pagina web de la EBC, asi como de los servicios
extendidos en los niveles departamentales.

e Administrar los sistemas de informacidn, bases de datos y recursos tecnolédgicos de
la EBC, asegurando su dispenibilidad, integridad y visualizacion de los mismos.

o Velar y gestionar la actualizacion y mantenimiento permanente de |la
infraestructura tecnoldgica y de los sistemas soportados por la EBC, mediante Ia
adopcion de politicas normas y brocedimientos.

Articulo 5.- Terminologia

Para los efectos del presente reglamento interno se entiende por.-

® Recursos informaticos.- Todo equipo informatico (servidores, computadoras de

escritorios, laptops, impresoras y periféricos), infraestructura de comunicaciones
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(mddems, router, switch, hubs, access point, cableado de datos), software (ofimatica,
desarrollo, trafico, disefo web, administracién de dominio, administracion de base de
datos, seguridad de red, antivirus), aplicaciones y sistemas desarrollados para uso de
la empresa, servicios (correo electronico, sitio web, base de datos), documentos
electronicos generados (en cualquier formato) e informacion contenida en sus
sistemas de informacion.

Usuario.- Es todo servidor publico vinculado a la EBC con la facultad de hacer uso de
un recurso informatico. Unico usuario asignado a un recurso informatico se convierte
automaticamente en custodio sin necesidad que exista el documento de alta del Area
de Activos Fijos.

Custodio.- Servidor Pablico al cual se le ha asignado un recurso informadtico
formalmente por documento o que no necesariamente hace uso directo del mismo.
Red.- Cualquier sistema de cableado o equipos fisicos como routers, switches,
modems, sistemas de datos y dispositivos de almacenamiento. De igual modo se
consideran los sistemas basados en redes inaldmbricas.

EBC.- Abreviacion de lz Empresa Estratégica Boliviana de Construccion y Conservacion
de Infraestructura Civil.

Acceso Remoto: Acceso al correo electrénico institucional realizado fuera del lugar de
trabajo regular de un usuario. Tal como, el acceso al correo electronico del personal
que esta de viaje.

Cuenta Personal: Cuenta de correo electrénico asignada a un servidor publico
especifico, por ejemplo mlimachi@ebc.gob.bo

Informacion Confidencial: Todo dato o documento que ha sido generado en la
empresa.

Mensajes Tipo "Cadena" (spam); Mensaje de correo electronico por lo general

anonimo, en el que se solicita al destinatario reenviar el mismo a varias personas
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recurriendo a distintos argumentos para convencerlo.

e Requerimiento: Formalizacién de la solicitud usuario registrado.

e Hardware: Parte fisica de un dispositivo tecnoldgico, asi como a las partes
internas y periféricos de un computador personal.

¢ Incidente o violacion de Seguridad: Toda accidn ejecutada o intento de accion sobre
los recursos, que tenga la potencialidad o que ponga en riesgo su integridad,
disponibilidad, eficacia, eficiencia, confidencialidad y/o fiabilidad en el procesamiento
de informacidn. Asi mismo se considera un incidente de seguridad el abuso o mal uso
de los recursos que perjudiquen a la EBC y/o estén en contra de su Normativa Interna.

e PC: Es un Computador Personal que comprende indistintamente:

o PC de Escritorio: Computador personal asignado a los usuarios que no
reguieren movilidad para el cumplimiento de sus funciones.

o PC portatil: Computador personal asignado a los usuarios que requieren
movilidad para el cumplimiento de sus funciones.

o Software: Parte logica de un dispositivo; comprende el conjunto de instrucciones
denominadas "Programas", que permiten el funcionamiento de un dispositivo
electronico. También se utiliza este término para referirse a los programas insertos de
manera fisica en un microcircuito, los programas de Sistema Operativo, programas de
escritorio, aplicaciones institucionales, utilitarias y todo que represente instrucciones
programadas en un computador personal.

* TIC: Tecnologias de Informacidn y Comunicacion.

e Contrasefia: Es una serie secreta de caracteres que permite al usuario tener acceso a

un archive, a un ordenador 0 a un programa.

Articulo 6.- Cuentas de Usuario de Acceso a la Red

A. Llas altas, modificaciones de acceso, bajas o bloqueos de usuarios deberan ser
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solicitadas por los responsables de cada Gerencia/Unidad/Area que corresponda al
usuario, por ser ésta la Unica responsable del personal asignado a su Area.

B. El Area de Sistemas y Nuevas Tecnologias, una vez hecho la solicitud registra la
informacidn solicitada y habilitara la nueva cuenta en cuestion, posteriormente se
comunicara al usuario su clave de "Acceso Trivial" de los cambios o asignaciones
realizadas, asimismo correo electrénico institucional.

C. Todo usuario registrado, serd responsable de proteger su cuenta de usuario,
contrasefia y datos de cualquier acceso no autorizado.

D. Cualquier acceso no autorizado a una cuenta de usuario o a datos sera
inmediatamente comunicado por el usuario afectado al Area de Sistemas y Nuevas
Tecnologias para tomar precauciones de seguridad.

E. Un usuario registrado nunca efectuara un acceso no autorizado al cédigo o datos de
otro usuario.

F. Todo usuario respetard la naturaleza confidencial de datos o cualquier otra
informacion que pueda caer en su poder, bien como parte de su trabajo o por
accidente.

G. Toda responsabilidad derivada del uso de la cuenta de usuario distinto al propio,
recaera sobre aguel usuario al que corresponda el codigo indebidamente utilizado.

H. Los wusuarios deben custodiar convenientemente su cuenta de usuario y
contrasefa, no revelardn o dispondran a terceros, mas bien serdn responsables de

toda la actividad relacionada con el uso de sus accesos.

Articulo 7.- Servicio de Internet
A. La EBC a traves del area de Sistemas y Nuevas Tecnologias, se encarga de brindar los
servicios de internet a todos los servidores publicos, para el desarrollo y

desenvolvimiento de las actividades relacionadas a la empresa.
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Articulo 8.- Contenidos Autorizados

A

B.

Los servidores publicos deberan visitar tnicamente paginas que estén relacionados con
sus funciones o con los intereses institucionales.

Se prohibe visitar paginas cuyos contenidos atenten contra la moral y buenas
costumbres.

El drea de Sistemas y Nuevas Tecnologias, se reservaran los derechos de utilizar
medios y herramientas informaticas, para controlar, bloguear y/o monitorear los
contenidos accedidos mediante su red interna, independientemente del horario, el

cargo, o la jerarquia del servidor publico o el usuario

Articulo 9.- Descarga Desde Internet

A.

G

Los servidores publicos no deberdn descargar material, informacién, software,
datos de paginas de dudosa procedencia o de origen desconocido, por el peligro de
virus, violacion de la propiedad intelectual, o dafio a la moral, buenas costumbres o
imagen de la EBC.

De igual manera no deberan descargar grandes volimenes de datos en horarios
laborales por la saturacién del trafico que puedan ocasionar.

Las unidades competentes, definirdn de manera semestral los parametros de uso y

administracion de este servicio.

Articulo 10.- Envid de Informacidn por Internet

A.

Se restringe él envio de informacion confidencial que comprometa a los intereses
de la Empresa.
En caso de existir la necesidad de realizar transacciones electronicas, estas deben

ser solicitadas a las unidades competentes.

Articulo 11.- Mensajeria Instantanea por Internet

A.

El acceso de mensajeria instantanea por internet, debe ser solicitado por el servidor

publico que lo requiera a su respectiva unidad o servidor publico de jerarquia,
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justificando su necesidad para fines laborales en la empresa.

B. Este servicio no debe comprometer la confidencialidad de la informacion, debe ser
utilizado Unicamente para facilitar la comunicacion continua y no asi para la recepcion
y envio de archivos.

C. El envié o recepcién de archivos, debe realizarse a través del servicio de correo

electronico, para garantizar el principio de confidencialidad y no repudio.

Articulo 12.- Servicio de Correo Electrénico Institucional

A. El area de sistemas y Nuevas Tecnologias a través del Responsable de Sistemas y
Nuevas Tecnologias es el encargado de crear las cuentas institucionales a partir de la
solicitud del Responsable de Recursos Humanos y son validas desde el momento de

inicio de las actividades laborales hasta que finalice la misma.

Articulo 13.- Administracion de Cuentas de Correo Electronico
Las unidades competentes, gestionaran las cuentas de correo electronico en un dominio
ebc.gob.bo. Para disponer de una cuenta personal de correo electrénico, el usuario debera
tener una relacion laboral con la Empresa.
A. Los criterios nominales de creacién de cuenta personal, a forma comun de una cuenta
de correo electronico es:;

<alias_del_usuario>@ebc.goh.bo

El alias de usuario se creara utilizando alguna de la siguiente estructura:

Inicial primer nombre seguido del primer apellido
Los caracteres con tilde son sustituidos por el mismo caracter sin tilde. El caracter fi
es sustituido poria letran.

B. Desactivacion de cuentas de correo, se realizaran en los siguientes casos:

a. Cuenta personal: cuando se alcance su periodo de caducidad pasado los tres

meses.
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b. Cuentas personal: cuando RRHH o Unidades del personal comuniquen la
finalizacion de la relacién contractual del usuario con la EBC. El uso inapropiado
o el abuso del servicio de correo electrdnico puede ocasionar la desactivacion
temporal o permanente de las cuentas. Las acciones en este sentido pueden
llevarse a cabo en funcion de las incidencias que puedan causar un problema

para el buen funcionamiento del servicio.

Articulo 14.- Uso del Correo Electrénico

A.

El correo electronico institucional debe ser utilizado con exclusividad para las
actividades propiamente labcrales de la empresa; y no en relacion a actividades de
encuestas, concursos, cartas en cadena, mensajes no deseados, correos molestos u
otros mensajes duplicativos o no solicitados, asimismo no se permite publicar,
distribuir o divulgar cualquier informacion inapropiada o material ilicito, obsceng,
indecente; o difamar, insultar, acosar, acechar, amenazar e infringir de cualquier otra
forma los derechos de terceros y todo concerniente a la ilegalidad.

Todo usuario deberd notificar inmediatamente al Area de Sistemas y Nuevas
Tecnologias, en caso de sospechar que su correo estd siendo utilizado por otra
persona ajena y/o terceros.

Tode usuario que cuenta con el correo electronico institucional, tiene el deber
de examinar cotidianamente y con recurrencia el mismo con el propésito de cumplir
con las actividades de la empresa.

Los responsables de la administraciéon del correc electrdnico institucional respetardn
la privacidad de los usuarios, no divulgaran informacién acerca de las cuentas de
usuario o del uso que haga del servicio a menos que sea requerido para cumplir con
procedimientos legales.

El Area de Sistemas y Nuevas Tecnologias, enviard semestralmente al Responsable de

Recursos Humanos, una relacién de los usuarios de la empresa, la cual debera devolver
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al Area de Sistemas y Nuevas Tecnologias debidamente actualizada.
El area de Recursos Humanas, tiene la obligacion de comunicar el alta, baja o rotacién

del servidor publico de la Empresa.

Articulo 15.- Servicio de Tele Presencia

A.

Para el establecimiento de conexién mediante otros medios, como ser: Skype,
TeamViewer y otro software, deberan solicitar al Area de Sistemas y Nuevas
Tecnologias la autorizacion correspondiente, en base a la fecha y hora de la

conferencia, para brindarle un mejor servicio de interconexion.

Articulo 16.- Antivirus Corporativo

A.

Todos los equipos de computacion perteneciente a la empresa deben contar con un
mismo  antivirus corporativo establecido por el Area de Sistemas y Nuevas
Tecnologias.

Queda terminantemente prohibido desinstalar el antivirus adquirido por la Empresa
y realizar la instalacidn de otro.

En caso que el equipo de computaciéon no cuente con el antivirus, el usuario debe
solicitar la instalacion del antivirus al Area de Sistemas y Nuevas Tecnologias.

El usuario tiene la obligacion de realizar la limpieza periddica externa de la CPU y
otros dispositivos de almacenamiento de informacion.

Si existieran anomalias en los equipos de computacion debido a sospechas de virus
que no estén siendo detectados por el antivirus, el usuario debe notificar de esta

situacion al Area de Sistemas y Nuevas Tecnologias.

Articulo 17.- Deber de Respaldar Informacion

A

Cada usuario es responsable de resguardar la informacién pertinente. El Area de
Sistemas y Nuevas Tecnologias coadyuvara en el resguardo de dicha informacién a
través de medios de backup fisicos, o por la red. Las copias de seguridad se haran de

acuerdo a un cronograma convenido segun la prioridad.
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Debe existir un control escrupuloso y restringido de acceso del personal en los
recintos donde se encuentre los sistemas de almacenamiento y servidores.

El personal autorizado debe nctificar cualquier violacién de las normas de seguridad
o de vulnerabilidad de los sistemas de informacién que detecten, no revelando en
ningun caso a terceros estas debilidades, excepto a la persona autorizada que reciba
el encargo de realizar los trabajos para su correccion.

El Area de Sistemas y Nuevas Tecnologias tiene la facultad de facilitar el ingreso a otro
usuario previa autorizacion del Jefe Inmediato Superior de la unidad solicitante,
cuando exista la necesidad de obtener informacion.

A |la renuncia o finalizacion de contrato del personal, este debe comunicar al area de
Sistemas y Nuevas Tecnologias para realizar los respaldos correspondientes de la

informacion institucional del servidor publico.

|
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CAPITULO I
DE LA ADMINISTRACION DE LOS RECURSOS INFORMATICOS (HARDWARE)

Articulo 18.- Pertenencia del Recurso Informatico

A.

La Empresa no asumird respcnsabilidad alguna por el mal uso de los equipos
de computacién y comunicacion asignados a los usuarios; sin embargo, la Empresa
como propietaria de los equipos y sistemas deinformacion, puede disponer de
la informacién generada en ellos para apoyar las acciones disciplinarias y legales
que sean convenientes.

El uso de los equipos de computacion y comunicacion seran utilizados para las labores
estrictamente relacionadas a las actividades del usuario asignadas por la empresa.

El uso de los equipos de computacion y comunicacién estad prohibido para fines
personales, comerciales y ajenos a la Empresa.

El soporte técnico en hardware y software en los equipos de computacion, estard a
cargo exclusivamente por personal autorizado por el Area de Sistemasy Nuevas
Tecnologias.

El Area de Sistemasy Nuevas Tecnologias, por razones de seguridad, podrd
fiscalizar el hardware y software instalados en los equipos de computacion e informar
a las autoridades correspondientes.

El Area de Sistemasy Nuevas Tecnologias estd autorizado para acceder a los equipos
informaticos asignado al usuario cada vez que deban realizar mantenimiento
preventivoy correctivo. También tiene la facultad de eliminar archivos innecesarios
que degraden el buen funcionamiento del equipo y que no estén autorizados, sin
previo aviso o justificacion.

No esta permitido desinstalar ningln tipo de software, borrar archivos del sistema o
cambiar configuraciones pre-establecidas para los equipos informaticos sin

autorizacién del Area de Sistemas y Nuevas Tecnologias.
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Articulo 19.- Manipulacién del Recurso Informatico

A. Unicamente el personal autorizado del Area de Sistemas y Nuevas Tecnologias
puede configurar o reconfigurar, programar o reprogramar e instalar o desinstalar
programas; asimismo, abrir, remover y cambiar componentes internos de los equipos
informaticos.

Se considera al usuario como directo responsable en faltas graves cuando:

a. Abra y manipule las partes internas de los equipos de computacion vy
comunicacién sin autorizacion del Area de Sistemas y Nuevas Tecnologias.

b. Manipula comidas, bebidas o fuma cercade los  equipos de computacién y
comunicacion que puedan originar, directao  indirectamente  su  mal
funcionamiento.

c. Cuando los equipos de computacion y comunicacion permanecen
encendidos en horas no laborables, para evitar el consumo innecesario de
energia y desgaste del equipo.

d. Noinformar de forma inmediata al Area de Sistemas y Nuevas Tecnologias, de
anomalias y fallas de software y hardware.

B. Cuando se pretenda realizar el traslado de los equipos de computacidn y comunicacion
de una Gerencia y/o unidad a otra, deben notificar al Area de Sistemas y Nuevas
Tecnologias con anticipacion, para preservar la integridad de los mismos.

C. Los precintos de seguridad que se adhiere a los equipos de computacién y accesorios,
no podran ser alterados, removidos, etc., el usuario que infrinja con lo mencionado
serd directo responsable de la pérdida de: la garantia y componentes internos del

activo, asimismo correra con todos los gastos respectivos.

Articulo 20.- Red de Datos y Voz
A. Se prohibe compartir recursos como archivos de musica, videos, juegos en red y

similares con fines ajenos a las actividades designadas por la Entidad.
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B. Se restringe la instalacion de puntos de acceso inalambricos (Access point - WIFI) o
fijos (HUB — SWITCH y otros) que se encuentren fuera de la administracion
(configuracion y supervision) de! Area de Sistemas y Nuevas Tecnologias.

C. Toda reubicacién de espacios asignados a los usuarios que utilizan un recurso
informatico, no debe ser efectuada sin previo analisis y decision del Area de Sistemas
y Nuevas Tecnologias, para no ocasionar el deterioro de rendimiento en la red datos.

D. Todo intento de vulneracion contra los sistemas de proteccion de seguridad y de la
red, sera comunicado a su inmediato superior para que éste pueda iniciar acciones de
caracter disciplinaria, laboral o legal que corresponda.

E. Se prohibe acceder a través de la red a los sistemas de informacidn, servicios y
bases de datos propios de la empresa, para los cuales no se le ha otorgado
expresamente permiso, para utilizarlos con fines personales o ajenos.

F. Se prohibe instalar software de espionaje, monitoreo de trafico o programas en la red
de datos que originen: violaciones a la seguridad, interrupciones de la comunicacion
en red, que eviten o Intercepten la autenticacién del usuario por cualquier método,
0 que busquen acceder a recursos a los que no se les ha permitido expresamente el
acceso.

G. Cualquier instalacion de conexion inalambrica sélo se debe aplicar para equipos
portatiles y no asi para equipos de escritorio, ademas debe contar con la respectiva

autorizacién Area de Sistemas y Nuevas Tecnologias.
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CAPITULO 1l

DE LA ADQUISICION DE RECURSOS INFORMATICO Y CONTROL DE
INVENTARIOS

Articulo 21.- Adquisicion de Recursos Informaticos

A. El Area de Sistemas y Nuevas Tecnologias, brindara asesoramiento técnico en la
definicion para una nueva adquisicion y/o reemplazo de un recurso informatico bajo
las siguientes condiciones: cuando el recurso se encuentre obsoleto, deteriorado o
por otra causa especial justificada, siempre tomando en cuenta las necesidades
funcionales de las actividades de! usuario de la Gerencia y/o Unidad solicitante.

B. Unavezrealizada las nuevas adquisiciones de |os recursos informaticos y/o accesorios,
la Gerencia y/o Unidad solicitante debera ccordinar con el Area de Sistemas y Nuevas

Tecnologias para la instalacion y/o configuracion respectiva.

Articulo 22.- Control de Inventarios

A. Con la finalidad de tomar determinaciones técnicas para un funcionamiento éptimo
de los PC, el Area de Sistemas y Nuevas Tecnologias realizard un registro de sus
componentes internos basicos.

B. La Unidad correspondiente que administra los Activos Fijos de la Empresa, tiene la
obligacién de informar al Area de Sistemas y Nuevas Tecnologias de los movimientos
de los recursos informaticos.

C. La Unidad correspondiente que administra los Activos Fijos de la Empresa debe
notificar al Area de Sistemas y Nuevas Tecnologias cualquier alteracién del precinto

de seguridad adherido a los PC, para verificar las condiciones internas de los mismos.

Articulo 23.- Responsabilidad de Gerentes, Jefes de Unidad y Responsables

A. Los Gerentes de Area, Jefes de Unidad y/c Responsables de Areas, estdn en la
obligacién de comunicar al Area de Sistemas y Nuevas Tecnologias, del ingreso de

equipos de computacién que fueron denados y/o transferencias externas que hayan
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ingresado a la unidad organizacional, para actualizar el registro.

El jefe inmediato superior de cualquier Unidad, tiene la obligacion de informar
al Area de Sistemas y Nuevas Tecnologias, sobre las altas y bajas de su personal
dependiente para actualizar las cuentas de usuario de la EBC.

Cuando se realiza una solicitud para asesoramiento, apoyo técnico en eventos
(talleres, cursos, seminarios, etc.), o solicitud de un recurso Informatico, ésta
debera realizarse en forma escrita y autorizada por el jefe inmediato de la unidad
solicitante.

Cuando las Unidades pretendan realizar reubicaciones o traslados, el Jefe inmediato
superior debera coordinar con el Area de Sistemas y Nuevas Tecnologias, con el fin de
verificar la factibilidad 6ptima del funcionamiento de los recursos informaticos.
Cualquier usuario que pretenda ingresar a otro equipo que no sea el suyo para fines
laborales, sera solicitado por el Jefe Inmediato Superior de la Unidad al Area de

Sistemas y Nuevas Tecnologias.

Articulo 24.- Facilitacion de Recursos Informaticos y/o Accesorios

A.

Cuando exista la necesidad de uso de un recurso informatico, las unidades
competentes facilitaran la dotacién del mismo previa solicitud escrita, a fin de tomar
las previsiones que ameriten sobre el caso.

El usuario al que se facilito el recurso informatico, es directo responsable de cualquier
dafio fisico y/o extravid del mismo, una vez proporcionado el recurso informatico.
El usuario para el uso y manejo del recurso informatico, deberd cumplir con los
procedimientos de asignacion temporal o definitiva en coordinacion con el

responsable de activos fijos.

Codigo Documento Version MNo. de Res. Adm y Fecha de Aprobacion N° de Paginas

RG/UGP/002-001 PAGINA 15 DE 18




&c REGLAMENTO INTERNO DE USO Y

<____> ADMINISTRACION DE RECURSOS INFORMATICOS

EMPRELA ESTEATFGHCA BOLIVIANA
D€ CONTRUCCION ¥ CONSERYACICH
DF INFRAESTRYCTBRA CIVIL

CAPITULO IV
DE LA ADMINISTRACION DE LOS RECURSOS DE SCFTWARE

Articulo 25.- Autorizacion de Uso.-

A. Los wusuarios de la Empresa, podran usar en los equipos de computacion
asignado, el siguiente software:
a. De uso propietario:

e Sistema Operativo Windows.
e Microsoft Cffice
e Antivirus
e SIGMA
e Otros aprobados por el la empresa

b. Uso libre:
e Compresores de archivos

e Visores de archivos en formato PDF.
e Procesadores de imagenes

e Navegadores de Internet

e Conversores de archivos

e Otros aprokados por la Empresa

B. Restricciones de uso

a. Las unidades competentes por los medios que correspondan, realizaran el
monitoreo y control respectivo, para tomar las acciones correspondientes que

se den al mal uso del software no autorizado.
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CAPITULO V
DEBERES DE LOS USUARIOS

Articulo 26.- Son Deberes de los Usuarios

Los usuarios responsables de los recursos informaticos propiedad de la Empresa tienen los
siguientes deberes:

A. Mantener la confidencialidad de las claves de acceso asignadas por las unidades
competentes (contrasefia), y abstenerse de divulgar a terceros por cualquier
maotivo.

B. Velar por el cuidado y la integridad de los recursos informaticos asignados,
manteniendo los recursos informaticos en un espacio que permita la ventilacién
adecuada, ademdas de mantener un espacio limpio a su alrededor libre de
elementos que puedan ocasionar perjuicio a los mismos.

Reportar a las instancias y unidades competentes, sobre cualquier anomalia que se

presentare en el funcionamiento del recurso informatico asignado y/o movimiento del

mismo.

C. No modificar o eliminar la informacion almacenada en el equipo asignado cuando el

usuario sea transferido de la Unidad y/o retirado de la empresa.
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CAPITULO VI
DISPOSICIONES FINALES

Articulo 27.- Modificaciones al Presente Reglamento
A. El presente reglamento podra ser modificado o complementado por el area de
Sistemas y Nuevas tecnologias cuando asilo requiera para fortalecer el mismo

y luego de un anélisis técnico de aplicacion de la misma.

Articulo 28.- Acciones Disciplinarias

A. El incumplimiento del presente reglamento y condiciones de uso o de cualquier otra
establecida por la Empresa, permitira la suspension de los servicios, con el fin de
garantizar el buen funcionamiento de los servicios de los TICs.

B. Los drganos competentes de la Empresa, decidiran las acciones a tomar en el caso de
incumplimiento del presente reglamento del uso de los servicios y recursos
informaticos de la empresa. Todo ello sin perjuicio de las acciones disciplinarias,
administrativas, civiles o penales que en su caso corresponda, a las personas
presuntamente implicadas en dicho incumplimiento.

C. El presente documento debe estar resguardado por la empresa, ademas de poner
en conocimiento a todo el personal correspondiente.

D. El desconocimiento de este documento no omite derechos de culpabilidad a ningtn

servidor publico de la Empresa.
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